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Notas, precauciones y avisos
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Introduccion

Dell Lifecycle Controller incorpora una funcion de administracion de sistemas para realizar tareas de administracion —
por ejemplo, de implementacién, configuracion, actualizacion, mantenimiento o diagnostico— a través de una interfaz
gréfica de usuario. Esta funcion se incluye en la solucién iDRAC7 fuera de banda y las aplicaciones UEFI (interfaz de
firmware extensible unificada) incorporadas en los dltimos servidores Dell. iDRAC7 utiliza el firmware de UEFI para
acceder a todos los elementos de hardware y administrarlos, asi como para la administracion de componentes y
subsistemas que el controlador de administracion de la placa base (BMC) no incluye entes sus funciones habituales.

NOTA: El entorno UEFI proporciona la interfaz para la consola local y la infraestructura para los componentes del
sistema que se administran de manera local.

Lifecycle Controller tiene los siguientes componentes:
* Lifecycle Controller basado en GUI:

— Esuna utilidad de configuracion incorporada que se encuentra en una tarjeta de memoria flash
incorporada.

— Separece ala utilidad BIOS que se inicia durante la secuencia de inicio y puede funcionar en un
entorno previo al sistema operativo.

— Permite la ejecucion de tareas de administracion de almacenamiento y sistemas desde un entorno
incorporado durante el ciclo de vida del sistema.

e Servicios remotos (Administracion WS) simplifica la administracion del ciclo de vida de los servidores de un
extremo a otro mediante el método de uno a muchos. Actlia como interfaz integrada con Dell OpenManage
Essentials y las consolas de socio para la implementacion remota. Para obtener mas informacion, consulte la
Dell Lifecycle Controller Remote Services User’s Guide (Guia del usuario de Dell Lifecycle Controller Remote
Services).

Razones para utilizar Lifecycle Controller

La administracion de sistemas suele ser una parte clave del trabajo de los administradores. La capacidad para instalar
un sistema operativo, actualizar el firmware segun los requisitos funcionales y de politicas, configurar dispositivos y
sacar el maximo partido a una red de Tl es un aspecto fundamental de esta funcion. Antes del lanzamiento de Lifecycle
Controller, los administradores debian utilizar herramientas, como Dell OpenManage Server Administrator (DSA), Dell
Systems Build Update Utility (SBUU) y Dell Deployment Toolkit (DTK), que se ofrecian en varios CD o DVD. El
mantenimiento y el uso de varios discos, con sus mltiples versiones, eran actividades que consumian mucho tiempo a
los administradores.

Para solucionar estos problemas, Dell cred Lifecycle Controller, un chip flash incorporado en el sistema con la
aplicacion Lifecycle Controller. Lifecycle Controller permite a los administradores de Tl deshacerse de todos estos
medios, debido a que permite la implementacion del sistema operativo con repositorios de controladores incorporados
localmente, actualizaciones de firmware, configuracion de hardware y rutinas de diagndstico especificas parala
plataforma. Lifecycle Controller esta disponible aunque el sistema operativo esté dafiado o no esté instalado, de manera
que agrega flexibilidad para el aprovisionamiento del sistema y la personalizacion seg(n los requisitos. Se trata de una
herramienta integrada e incorporada, por lo que no se ve afectada por el formateo o la reinstalacion del sistema
operativo, lo cual supone un ahorro importante de tiempo y dinero.



Ventajas de utilizar iDRAC7 con Lifecycle Controller

Entre las ventajas se incluyen las siguientes:

e Mayor disponibilidad: notificacion temprana de fallas potenciales o reales que ayudan a evitar una falla de
servidor o reducir el tiempo de recuperacion después de una falla.

¢ Productividad mejorada y menor costo total de propiedad (TCO): la extension del alcance que tienen los
administradores a un mayor nimero de servidores remotos puede mejorar la productividad del personal de Tl
mientras se reducen los costos operativos, tales como los viajes.

e Entorno seguro: al proporcionar acceso seguro a los servidores remotos, los administradores pueden ejecutar
funciones criticas de administracion mientras conservan la seguridad del servidor y de la red.

e Mejor administracién incorporada a través de Lifecycle Controller: Lifecycle Controller proporciona
capacidades de implementacion y servicios simplificados a través de la GUI de Lifecycle Controller para la
implementacion local y las interfaces de servicios remotos (WS-Management) para la implementacion remota
incorporada con Dell OpenManage Essentials y consolas de asociados.

Para obtener mas informacion sobre iDRAC7, consulte /ntegrated Dell Remote Access Controller User's Guide
(Guia del usuario de Integrated Dell Remote Access Controller) disponible en dell.com/support/manuals.

Novedades de esta version

Los aspectos méas destacados de esta version de Lifecycle Controller son:
e Compatibilidad adicional con los siguientes sistemas operativos:

— Red Hat Enterprise Linux 6.3
— VMware vSphere 5.1
— XenServer 6.1

e Compatibilidad adicional para la actualizacion del firmware de paneles posteriores, gabinetes (MD 1200 y MD
1220), CPLD y tarjetas Fibre Channel (FC).

e Compatibilidad adicional con las siguientes tarjetas FC:

— HBA Qlogic QLE2660 FC16 de un solo puerto

— HBA QlLogic QLE2660 FC16 (LP) de un solo puerto

— HBA QlLogic QLE2662 FC16 de puerto dual

— HBA QlLogic QLE2662 FC16 (LP) de puerto dual

— HBA Mezzanine QLogic QME2662 FC16 de puerto dual

— HBA QlLogic QLE2560 FC8 de un canal

— HBA Qlogic QLE2562 FC8 de dos canales

— Tarjeta Mezz. QLogic QME2572 FC8 integrada

— HBA Emulex LPe16000 FC16 de un solo puerto

— HBA Emulex LPe16000 FC16 (LP) de un solo puerto

— HBA Emulex LPe16002 FC16 de puerto dual

— HBA Emulex LPe16002 FC16 (LP) de puerto dual

— HBA Mezzanine Emulex LPm16002 FC16 de puerto dual
* Lafuncién Reemplazo de piezas esta disponible con la licencia Express de iDRAC7.

e Compatibilidad adicional para la actualizacion de un solo componente basado en paquetes DUP de 64 bits. Sin
embargo, no use paquetes DUP de 64 bits si utiliza Lifecycle Controller 2 versién 1.0.8.



e Mensajes de sucesos claros y precisos adicionales que se muestran con la identificacion del mensaje, la
descripcion del mensaje y la medida recomendada. Para obtener informacion detallada, consulte £vent
Message Reference Guide (Guia de referencia de mensajes de sucesos) en dell.com/support/manuals.

e Cursor del mouse sincronizado mientras se usa Lifecycle Controller a través de la consola virtual de iDRAC.
Debe contar con BIOS version 1.3.x o posterior.

¢ Eliminacion de la tarea de validacidn posterior al reinicio, después de realizar la operacién de actualizacion del
firmware. Esto ha reducido el tiempo para completar la actualizacion del firmware.

NOTA: Durante la actualizacion del firmware, si la opcion CSIOR esté desactivada, una vez completada la
actualizacion en todos los componentes, Lifecycle Controller realiza una sola tarea de validacion.

¢ Reduccion del niamero de reinicios, si se seleccionan varios componentes:

— Durante la actualizacion del firmware, el sistema se reinicia segin los componentes seleccionados.

— Durante la reversion del firmware, el sistema se reinicia Gnicamente mientras se revierte el firmware de
iDRAC y de suministro de energia.

% NOTA: Para obtener mas informacion, consulte la tabla de la seccion Componentes admitidos.

e Mejora en la navegacion de la interfaz del usuario.

e Mejora en la navegacion del teclado, incluida la opcidn de la tecla <F1> para abrir la ayuda en linea.
e Animacion adicional de la barra de progreso mientras una operacion esta en curso.

e Informacion sobre la licencia de iDRAC que se muestra en la pagina Acerca de.

Funciones clave

Las funciones clave de Lifecycle Controller son:

e Puesta en servicio: configuracién completa previa al sistema operativo desde una interfaz unificada.

* Implementacion: instalacion simplificada del sistema operativo con controladores incorporados en Lifecycle
Controller.

* Descargue los controladores para la instalacion del sistema operativo desde uno de estos origenes:

— Péagina web FTP de Dell: ftp.dell.com
— Dispositivo de almacenamiento masivo USB

— DVD Dell Lifecycle Controller OS Driver Packs (Paquetes de controladores del SO Dell Lifecycle
Controller) para Windows

— Recurso compartido de red

e Parches o actualizaciones: no dependen del sistema operativo y reducen el tiempo de inactividad durante el
mantenimiento, con acceso directo a las actualizaciones desde el sitio ftp.dell.com. Simplifican las
actualizaciones del firmware al conservar una version operativa para la reversion.

e Servicio: ofrece disponibilidad continua de diagnésticos sin depender de una unidad de disco duro. Cuenta con
capacidad para actualizar el firmware de forma automatica mientras se sustituyen los componentes
reemplazables en campo, como una controladora de almacenamiento Dell PowerEdge, una NIC o una unidad de
suministro de energia.

* Restablecer el sistema a la configuracion predeterminada de fabrica: elimina la configuracion actual de iDRAC y
restablece iDRAC a la configuracion predeterminada de fabrica. También elimina registros de Lifecycle,
inventarios de serie, paquetes de controladores e informacion de diagnostico en el nodo administrado.

e Seguridad: admite el cifrado de clave local.

¢ Restauracion de plataforma: hace una copia de seguridad del perfil del servidor (incluida la configuracién RAID)
y restaura el servidor a un estado conocido anteriormente.

* Registros de Lifecycle para la solucién de problemas
¢ Inventario de hardware: ofrece informacion acerca de la configuracién actual y de fabrica del sistema.



Funciones sujetas a licencia en Lifecycle Controller

Las funciones de Lifecycle Controller estan disponibles segtn el tipo de licencia que haya adquirido (administracién
bésica, iDRACT7 Express, iDRACT Express para servidores blade o iDRAC7 Enterprise). La interfaz de la web de Lifecycle
Controller solamente tiene disponible las funciones sujetas a licencia. Para obtener mas informacion sobre como
administrar licencias, consulte /ORAC7 User’s Guide (Guia del usuario de iDRAC7). La siguiente tabla proporciona las
funciones de Lifecycle Controller disponibles segtn la licencia adquirida.

Funcién Administracion basica iDRAC7 Express iDRAC7 Express para  iDRAC7 Enterprise
con IPMI servidores Blade

Actualizacion del  Si Si Si Si

firmware

Implementacion Si Si Si Si

del sistema

operativo

Configuracion del ~ Si Si Si Si

dispositivo

Diagnéstico Si Si Si Si

Copia de — — — Si

seguridad y

exportacion del
perfil del servidor

Importacion del Si Si Si Si
perfil del servidor

Reemplazo de — Si Si Si
piezas

Actualizaciones Si Si Si Si
locales

Driver Packs Si Si Si Si
Inventario de Si Si Si Si
hardware

Servicios remotos - Si Si Si
(mediante WS-

-MAN)

Otros documentos que podrian ser de utilidad

Ademas de esta guia, puede acceder a las siguientes guias disponibles en dell.com/support/manuals. En esta pagina,
seleccione Choose from a list of all Dell products (Elegir de una lista de todos los productos Dell) y haga clic en Continue
(Continuar), vaya a Software, Monitors, Electronics & Peripherals (Software, monitores, dispositivos electronicos y
periféricos) — Software — Enterprise System Managementy, a continuacion, haga clic para acceder a la
documentacion del producto requerido.

e Enla Ayuda en linea de Lifecycle Controller se proporciona informacion detallada sobre los campos disponibles
en la GUIl y las descripciones correspondientes.



e Elarchivo Léame de Lifecycle Controller esta disponible en el producto. También se proporciona una version
web para incluir actualizaciones de dltima hora del sistema o de la documentacidn, asi como material de
referencia técnica destinado a usuarios expertos o técnicos.

e Dell Lifecycle Controller Remote Services Quick Start Guide (Guia de inicio rapido de Dell Lifecycle Controller
Remote Services) ofrece informacion acerca de los servicios remotos.

e Enla Systems Management Overview Guide (Guia de informacion general de Systems Management) se
proporciona informacion acerca de los distintos programas de software disponibles para realizar tareas de
administracion de sistemas.

e La /DRAC7 Overview and Feature Guide (Guia de introduccion y funciones de iDRAC7) proporciona informacion
sobre iDRACY7, sus funciones sujetas a licencia y opciones de actualizacion de licencias.

e La Guia del usuario de Integrated Dell Remote Access Controller 7 (iDRAC7) ofrece informacion sobre como
configurar y usar un iDRAC7 para servidores blade, de torre y bastidor a fin de administrar y supervisar el
sistema y sus recursos compartidos de forma remota a través de una red.

* La Guia del usuario de Dell Repository Managerproporciona informacion sobre la creacion de paquetes
personalizados y repositorios que constan de Paquetes de actualizacion Dell (DUP), para sistemas que ejecutan
los sistemas operativos compatibles de Microsoft Windows.

e Enlaseccion Lifecycle Controller Supported Dell Systems and Operating Systems (Sistemas Dell y sistemas
operativos compatibles con Lifecycle Controller) de la Del/ Systems Software Support Matrix (Matriz de
compatibilidad de software de los sistemas Dell ) se incluye la lista de los sistemas Dell y sistemas operativos
que puede implementar en los sistemas de destino.

e PERCH710, H710P, and H810 Technical Guidebook (Manual técnico de PERC H710, H710P y H810) para
informacion relacionada con la especificacion y la configuracion de las controladoras PERC H710, H710P y
H810.

e En el Glossary(Glosario) se proporciona informacion acerca de los términos utilizados en este documento.

e Dell OpenManage Server Update Utility User's Guide (Guia del usuario de Dell OpenManage Server Update
Utility) ofrece informacion acerca de como utilizar la aplicacion basada en DVD para identificar y aplicar
actualizaciones en el sistema.

Estan disponibles los siguientes documentos para proporcionar mas informacion:

e Llasinstrucciones de seguridad incluidas con el sistema proporcionan informacién importante sobre la
seguridad y las normativas. Para obtener mas informacidn sobre las normativas, consulte la pagina de inicio de
cumplimento normativo en dell.com/remotoconfiguracion. Es posible que se incluya informacion de garantia en
este documento o en un documento separado.

e Enla Guia de instalacion en bastidorincluida con la solucion de bastidor se describe como instalar el sistema
en un bastidor.

e Enla Guia de introduccion se ofrece una vision general sobre las funciones, la configuracion y las
especificaciones técnicas del sistema.

e El Owner’s Manual/(Manual del propietario) proporciona informacion sobre las funciones del sistema y describe
como solucionar problemas del sistema e instalar o sustituir los componentes del sistema.

e Lifecycle Controller Web Services Interface Guide—Windows and Linux (Guia de la interfaz de servicios web de
Lifecycle Controller - Windows y Linux)

Como ponerse en contacto con Dell

% NOTA: Si no dispone de una conexion a Internet activa, puede encontrar informacion de contacto en la factura de
compra, en el albaran o en el catalogo de productos de Dell.

Dell proporciona varias opciones de servicio y asistencia en linea o telefonica. Puesto que la disponibilidad varia en
funcién del pais y del producto, es posible que no pueda disponer de algunos servicios en su area. Si desea ponerse en
contacto con Dell para tratar cuestiones relacionadas con las ventas, la asistencia técnica o el servicio de atencion al
cliente:

"



Visite www.dell.com/contactus.
Seleccione la categoria de soporte.

Seleccione su pais o region en el mend desplegable Choose A Country/Region (Elija un pais/region) que aparece en
la parte superior de la pagina.

Seleccione el enlace de servicio o asistencia apropiado en funcion de sus necesidades.



2

Uso de Lifecycle Controller

En esta seccion se proporciona informacion sobre el inicio de Lifecycle Controller, su activacion y desactivacion, y el
inicio por primera vez. Antes de usar Lifecycle Controller, asegirese de que la red e iDRAC7 estén configuradas. Para
obtener mas informacion, consulte la Guia del usuario de iIDRAC7.

Inicio de Lifecycle Controller

Para iniciar Lifecycle Controller durante el reinicio del sistema, pulse la tecla <F10> dentro de los 10 segundos
posteriores a la aparicion del logotipo del fabricante o el proveedor del servicio. La primera vez que se inicia, Lifecycle
Controller muestra el asistente Configuracion de LC, que le permite configurar el idioma preferido y la configuracion de
red.

NOTA: Si el sistema no accede a Lifecycle Controller, consulte la seccion Causas y soluciones de los mensajes de
inicio.

Enlaces relacionados
Configuracion de Lifecycle Controller

Mensajes de inicio, sus causas y soluciones

En la tabla se enumeran los mensajes que aparecen durante el inicio del sistema, junto con la causa que los provocay
su solucion.

Mensaje Causa Solucién

Lifecycle Controller desactivado «  Elsistema se enciende o se Espere un minuto después de

reinicia al inicializar la iDRAC.  restablecer la iDRAC para reiniciar el

Esto sucede cuando: sistema de manera que el iDRAC se
— El sistema se enciende inicialice.
inmediatamente
después de aplicarle
CA (corriente alterna).
— El sistema se reinicia
inmediatamente
después de restablecer
la iDRAC.
» Lifecycle Controller se
desactiva manualmente.
Es necesario actualizar Lifecycle  El dispositivo incorporado que Sino hay un sistema operativo
Controller almacena el producto puede contener  instalado en el sistema, ejecute

Lifecycle Controller Repair Package
mediante iDRAC.

Actualice el producto mediante Dell
Update Package (DUP) de Lifecycle
Controller. Para obtener mas
informacion, consulte Dell Update

datos dafiados.
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Mensaje Causa Solucién

Packages User’s Guide (Guia del
usuario de Dell Update Package) en el
sitio dell.com/support/manuals.

Lifecycle Controller no esta Otro proceso esta utilizando laiDRAC ~ Espere 30 minutos para que el proceso
disponible actualmente. actual se complete, reinicie el sistema

y, a continuacion, inténtelo de nuevo.

Lifecycle Controller en modo de Salida incorrecta de Lifecycle Actualice Lifecycle Controller con
recuperacion (politica de 3 Controller 3 veces consecutivas. Lifecycle Controller Repair Package a
intentos) través de iDRAC.

Enlaces relacionados

Desactivacion de Lifecycle Controller
Reparacion de Lifecycle Controller

Activacion de Lifecycle Controller

Para iniciar el sistema en Lifecycle Controller:

1.

Pulse la tecla <F2> dentro de los cinco segundos posteriores al inicio del sistema.
Se presenta la pagina System Setup Main Menu (Men principal de la Configuracion del sistema).

Haga clic en iDRAC Settings (Configuracion de iDRAC).
Aparece la pagina Configuracion de iDRAC.

Haga clic en Lifecycle Controller.
Seleccione Activado.

Vaya a la pagina Mend principal de Configuracion del sistema y haga clic en Terminar para guardar la
configuracion.

Haga clic en Si para reiniciar el sistema.

Desactivacion de Lifecycle Controller

Para evitar que el sistema acceda a Lifecycle Controller durante el inicio:

1.

Pulse la tecla <F2> dentro de los cinco segundos posteriores al inicio del sistema.
Se presenta la pagina System Setup Main Menu (Men principal de la Configuracion del sistema).

Haga clic en iDRAC Settings (Configuracién de iDRAC).
Se mostrara la pagina Configuracion de iDRAC.

Haga clic en Lifecycle Controller.
En Lifecycle Controller, seleccione Desactivado.

Vaya a la pagina Mend principal de Configuracion del sistema y haga clic en Terminar para guardar la
configuracion.

Haga clic en Si para reiniciar el sistema.



Cancelacion de Lifecycle Controller

Si Lifecycle Controller hace que el sistema se reinicie dos veces, cancele sus acciones. Si Lifecycle Controller provoca
el reinicio del sistema por tercera vez, se mostrara el mensaje Actualizar LCytendra que utilizar Lifecycle
Controller Repair Package para recuperar la aplicacion.

A PRECAUCION: Esta acci6n cancela todas las tareas que Lifecycle Controller esté ejecutando. Recomendamos
cancelar las acciones de Lifecycle Controller solo cuando sea imprescindible.

1. Pulse latecla <F2> dentro de los cinco segundos posteriores al inicio del sistema.
Se presenta la pagina System Setup Main Menu (Men( principal de la Configuracion del sistema).

2. Enla pagina System Setup Main Menu (Menf principal de Configuracion del sistema), haga clic en iDRAC Settings
(Configuracién de iDRAC).

Se mostrara la pagina Configuracion de iDRAC.
3. Haga clic en Lifecycle Controller.
En Cancelar acciones de Lifecycle Controller, seleccione Si.

5. Vaya ala pagina Menu principal de Configuracion del sistema y haga clic en Terminar para guardar la
configuracion.

6. Haga clic en Sipara reiniciar el sistema.

Uso de Lifecycle Controller por primera vez

Después de iniciar Lifecycle Controller por primera vez, la pagina Configuracién — Idioma y teclado se inicia de forma
predeterminada. Sin embargo, la pagina principal se abre después de los inicios subsiguientes.

1. De forma predeterminada, Idioma y Disefio del teclado estan en Inglés y Estados Unidos. Para cambiar el idioma y
el disefio del teclado, seleccione Idioma y Disefio del teclado y, a continuacion, haga clic en Siguiente.

Aparecera la pagina Configuracion de la red.
2. Establezca la configuracion de la red y haga clic en Terminar.
Se recomienda ejecutar el asistente Actualizacion del firmware y aplicar las actualizaciones necesarias.

Enlaces relacionados
Configuracion de Lifecycle Controller
Actualizacion de firmware

Configuracion de Lifecycle Controller

Utilice el asistente Configuracion para especificar el idioma, el disefio del teclado y la configuracion de la red exclusivos
de Lifecycle Controller. Esta configuracién no modifica los valores del sistema ni de otras aplicaciones.

Especificacion del idioma y el tipo de teclado

1. En el panelizquierdo, haga clic en Configuracion.
2. Enel panel derecho, haga clic en Idioma y teclado. Utilice las teclas de flecha hacia arriba y flecha hacia abajo
para desplazarse por las diferentes opciones y seleccionarlas.
— Seleccione el idioma de Ia lista desplegable Idioma.
— Seleccione el tipo de teclado de la lista desplegable Tipo de teclado.
3. Haga clic en Terminar para guardar la nueva configuracion.
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Configuracion de los parametros de la red para una tarjeta NIC

1

2.
3.
4

En el panel izquierdo, haga clic en Configuracién.

Haga clic en Configuracion de la red en el panel derecho.

En la lista desplegable Tarjeta NIC, seleccione la tarjeta NIC que desea configurar.

En la lista desplegable Fuente de direccion IP, seleccione una de las siguientes opciones:

% NOTA: La funcion Fuente de direccion IP solo es compatible con IPv4.

— Sin configuracion: no configura la NIC.
— DHCP: obtiene la direccion IP de un servidor DHCP.

— IP estéatica: utiliza una direccion IP estatica. Especifique estas propiedades de la direccion IP: Direccion IP,
Mascara de subred, Puerta de enlace predeterminada, Direccion DNS. Si no dispone de esta informacion,
pongase en contacto con el administrador de red.

Haga clic en Terminar para guardar la configuracion.

ﬁ NOTA: Si la configuracion de Lifecycle Controller no se efectué correctamente, aparecera un mensaje de

error.

Si DHCP esté activado, la direccion IP de DHCP se muestra en la padgina Configuracion de la red.

Acceso a la ayuda

Todas las pantallas de Lifecycle Controller tienen una ayuda asociada a ellas. Presione la tecla <F1> 0 haga clic en
Ayuda (en la esquina superior derecha) para ver la informacion de ayuda acerca de las opciones de la pagina.

Visualizacion del archivo Léame

Haga clic en Acerca de — Ver Léame para ver el archivo Léame.

Funciones de Lifecycle Controller

En esta seccion se proporciona una breve descripcion acerca de las funciones de Lifecycle Controller, asi como
informacion sobre los asistentes que lo ayudaran a utilizar Lifecycle Controller de forma més eficaz. Cada funcién es un
asistente de Lifecycle Controller, que presenta estas funciones:

Inicio: permite volver a la pagina Inicio.
Registro del Lifecycle: vea y exporte el registro de Lifecycle, y afiddale una nota de trabajo.

Actualizacién del firmware: permite aplicar actualizaciones o realizar reversiones del firmware de los
componentes del sistema.

Configuracion del hardware: permite configurar los dispositivos del sistema, y ver y exportar el inventario de
hardware de un sistema.

Implementacion del sistema operativo: instale un sistema operativo.
Restauracion de plataforma: haga una copia de seguridad, expértela y restaure el perfil del sistema.

Diagndsticos de hardware: permite realizar diagnésticos para validar la memoria, los dispositivos de E/S, la
CPU, los discos fisicos y otros periféricos.

Configuracion: permite especificar el idioma, el disefio del teclado y la configuracion de la red mientras utiliza
Lifecycle Controller.

Configuracion del sistema : permite configurar los parametros de dispositivos 0 componentes, como iDRAC,
BIOS y NIC.

Enlaces relacionados

Registro de Lifecycle




Actualizacién del firmware

Reversion de firmware

Vista y exportacion del inventario de hardware

Configurar

Implementacién del sistema operativo

Restauracion de plataforma

Diagnésticos de hardware

Configuracién de Lifecycle Controller

Uso del administrador de inicio y Configuracion del sistema
Eliminar configuracion y restablecer valores predeterminados
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Implementacion del sistema operativo

El asistente Implementacion del sistema operativo lo ayuda a instalar varios sistemas operativos personalizados y
estandar en el sistema administrado, asi como configurar RAID durante la instalacion.

Enlaces relacionados

Instalacion del sistema operativo

Instalacion del sistema operativo

Antes de instalar un sistema operativo, aseglrese de que se cumplan los siguientes requisitos previos:

La unidad dptica de DVD esta conectada.

La controladora PERC o RAID por software se instald con el firmware mas reciente y hay al menos una unidad
de disco duro disponible para crear el disco virtual. Para obtener mas informacion sobre las controladoras
compatibles y el firmware relacionado, consulte la documentacion del sistema operativo.

La unidad de disco duro esta conectada.
Los medios virtuales estan conectados. Para obtener més informacion, consulte la Guia del usuario de iDRAC.

ﬁ NOTA: La controladora S110 admite solamente discos SATA para los que se requieren dos discos como minimo.

% NOTA: Puede instalar el sistema operativo en un disco no RAID, que se conecta a una controladora PERC H310.

Para instalar el sistema operativo:

1.

Encienda el sistema y, a continuacion, pulse la tecla <F10> dentro de los 10 segundos posteriores a la aparicion del
logotipo de Dell para abrir Lifecycle Controller.

Haga clic en Implementacion del sistema operativo en el panel izquierdo.
Haga clic en Implementar sistema operativo en el panel derecho y seleccione una de las acciones siguientes:

— Configurar primero RAID (opcional) y haga clic en Siguiente, si el sistema tiene una controladora RAID.
— Irdirectamente a la implementacion del sistema operativo y haga clic en Siguiente para omitir la
configuracion RAID.

Seleccione el sistema operativo de la lista, inserte el medio del sistema operativo y, a continuacion, efectie las
tareas restantes.

NOTA: Si selecciona un sistema operativo que admite el modo de inicio UEFI, se ofrecen las opciones BIOS o
UEFI para seleccionar el modo de inicio.

Reinicie el sistema.
El sistema operativo se instala automaticamente en la unidad virtual seleccionada.

Enlaces relacionados

Seleccion del sistema operativo
Reinicio del sistema
Uso de la configuracion RAID opcional
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Uso de la configuracién RAID opcional

Al instalar un sistema operativo, puede realizar una de las siguientes acciones:

¢ Implementar el sistema operativo sin configurar RAID
¢ Configurar los discos mediante el asistente de configuracion RAID opcional e implementar el sistema operativo.

De manera alternativa, puede configurar RAID mediante la pagina de configuracién de RAID desde la ficha
Configuracion de hardware — Asistentes de configuracion — Configuracion de RAID.

Configuracion RAID mediante el asistente Implementacion del
sistema operativo

Para configurar RAID mediante el asistente Implementacion del sistema operativo:

% NOTA: Si el sistema tiene una controladora RAID, puede configurar un disco virtual como dispositivo de inicio.

1. Haga clic en Implementacion del sistema operativo en el panel izquierdo de la pagina de Inicio.
2. Seleccione Configurar primero RAID.

Se abrird el asistente Configuracion RAID, que muestra todas las controladoras de almacenamiento que se pueden
configurar.

3. Seleccione una controladora de almacenamiento.
Se mostraran las opciones de la configuracion RAID.
4, Complete la configuracion RAID y haga clic en Terminar.

La configuracion RAID se aplica a los discos y el asistente Implementacion del sistema operativo abre la pagina
Seleccionar el sistema operativo.

Seleccion del sistema operativo

Puede seleccionar un sistema operativo en funcion de su disponibilidad y las preferencias del usuario. Realice
cualquiera de estas acciones:

e Seleccion de un sistema operativo disponible en la lista

e Seleccion de sistema operativo personalizado

e Seleccion de un sistema operativo no disponible en la lista

Seleccion de un sistema operativo disponible en la lista

Para instalar un sistema operativo que esté disponible en la lista:

1. Seleccione el sistema operativo necesario de la lista y después haga clic en Siguiente.
Los controladores se extraeran del directorio OEMDRV y Lifecycle Controller le pedira que inserte el medio de
instalacion del sistema operativo.

2. Lifecycle Controller muestra dos modos de instalacion: UEFI o BIOS. Seleccione una de las opciones y haga clic en
Siguiente.
Si el sistema operativo seleccionado no admite el modo UEFI, esta opcion estara desactivada. No obstante, si el
sistema operativo que se va a instalar es parcialmente compatible con la instalacion basada en UEFI, este podria
fallar e impedirle que inicie el equipo en el sistema operativo. Revise la documentacion del sistema operativo antes
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de instalarlo en modo UEFI. En los demas casos, establezca el modo de inicio en BIOS e instale el sistema
operativo.

3. Cuando se le solicite, introduzca el medio de instalacion del sistema operativo estandary, a continuacion, haga clic
en Siguiente. Lifecycle Controller validara el medio.

4.  Sielmedio de instalacion del sistema operativo estandar es correcto, proceda con la instalacion. De lo contrario,
introduzca el medio correcto y haga clic en Siguiente.

Se mostrara la pagina Reiniciar sistema.

Seleccion de sistema operativo personalizado
Para instalar un sistema operativo personalizado:

1. Seleccione el sistema operativo personalizado necesario de la lista y haga clic en Siguiente.

Los controladores se extraeran del directorio OEMDRV y Lifecycle Controller le pedira que inserte el medio de
instalacion del sistema operativo.

2. Inserte el medio del sistema operativo personalizado con todos los componentes del sistema operativo especificos
para sus requisitos y haga clic en Siguiente.

3. Sila comprobacion de validacion falla, se mostrara el mensaje siguiente:
El medio seleccionado no coincide con la certificacién de medios esténdar
del sistema operativo <nombre del sistema operativo seleccionado>

4. Haga clic en Sipara continuar o en No para insertar un medio distinto e intentarlo de nuevo.
Se mostrara la pagina Reiniciar sistema.

Seleccion de un sistema operativo no disponible en la lista
Para instalar un sistema operativo que no esté disponible en la lista:

1. Seleccione Cualquier otro sistema operativo y, a continuacion, haga clic en Siguiente.
No se extraera ningan controlador, asi que prepare los controladores para el sistema operativo necesario.

2. Inserte el medio de instalacion del sistema operativo con todos los componentes del sistema operativo especificos
para sus requisitos y haga clic en Siguiente.

ﬁ NOTA: Lifecycle Controller no valida los medios.
Se mostraréa la pagina Reinicie el sistema.

Enlaces relacionados
Reinicio del sistema
Acceso al controlador

Acceso al controlador

Lifecycle Controller proporciona un repositorio local para los controladores que son necesarios para la instalacion del
sistema operativo. En funcidn del sistema operativo que se vaya a instalar, el asistente Implementacion del sistema
operativo extrae estos controladores y los copia en un directorio temporal del sistema administrado. Estos archivos se
eliminan tras un periodo de 18 horas o al pulsar la tecla <F10> para cancelar la instalacion del sistema operativo o
acceder de nuevo a Lifecycle Controller después el reinicio.
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NOTA: Lifecycle Controller tiene controladores incorporados instalados de fabrica, pero hay controladores mas
recientes. Antes de instalar el sistema operativo, ejecute el asistente Actualizacion de la plataforma para
asegurarse de que tiene los controladores mas recientes.

Reinicio del sistema

Haga clic en Terminar para reiniciar el sistema y proceder con la instalacién del sistema operativo. El sistema se
iniciara en el medio de instalacion del sistema operativo.

Situaciones tras el reinicio

En la tabla siguiente se proporciona una lista de situaciones tras el reinicio, junto con las acciones de usuario
correspondiente y su impacto.

Situacién Accidn del usuario e impacto

Durante la prueba POST, el sistema le solicita que Pulse cualquier tecla para iniciar la instalacion del sistema

pulse una tecla para iniciar el medio de operativo; si no lo hace, el sistema se iniciara en el disco duro en
instalacion del sistema operativo. vez de en el medio de instalacion del sistema operativo.

La instalacion del sistema operativo se El sistema le solicita que pulse una tecla para iniciar el medio de
interrumpe y el sistema se reinicia antes de instalacion del sistema operativo.

completar la instalacion.

Coémo cancelar la instalacién del sistema Pulse la tecla <F10>.

operativo.

% NOTA: Al presionar la tecla <F10> en cualquier momento del
proceso de instalacion, o mientras el sistema se reinicia, se
eliminaran los controladores proporcionados por el asistente
Implementacién del sistema operativo.

Durante el periodo de 18 horas en que se extraen Lifecycle Controller no permite hacerlo después de instalar el
los controladores a una ubicacion temporal una  sistema operativo. Sin embargo, si desconecta el suministro de
vez instalado el sistema operativo, no se puede energia del sistema administrador, el directorio OEMDRYV se
actualizar el firmware del componente con un borrara.

DUP. Siintenta actualizar un DUP a través del

sistema operativo durante este periodo, el DUP

muestra un mensaje que indica que hay otra

sesion activa.
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4

Supervisar

Al utilizar Lifecycle Controller, se pueden supervisar el inventario de hardware y los sucesos del sistema en todo el ciclo
de vida.

Vista y exportacion del inventario de hardware

Lifecycle Controller proporciona los asistentes siguientes para administrar el inventario del sistema:

* Verinventario actual

e Exportar inventario actual

e Verinventario de serie

e Exportar inventario de serie

¢ Recopilar el inventario del sistema al reiniciar

Como ver y exportar el inventario actual

Puede ver la informacion de hardware sobre los componentes de hardware instalados actualmente en el interior del
chasis del sistema y la configuracion de cada componente. En la tabla se enumeran todos los componentes de
hardware que estan instalados actualmente (por ejemplo, ventiladores, dispositivos PCI, NIC, DIMM, unidad de
suministro de energia, etc.), asi como sus propiedades y valores. Esta informacion se puede exportar en formato XML a
una unidad USB o un recurso compartido de red. El archivo XML se guarda en este formato:
Hardwarelnventory_<servicetag>_<timestamp>.xml.

Para obtener mas informacion sobre los nombres faciles de usar de componentes del hardware, consulte Easy-to-use
System Component Names (Nombres de componentes del sistema faciles de usar).

NOTA: Los datos de inventario incorrectos se muestran o exportan después de ejecutar la funcién Eliminar
configuracion y restablecer valores predeterminados. Para ver los datos de inventario correctos, consulte
Visualizacién y exportacion del inventario actual después de restablecer Lifecycle Controller.

Enlaces relacionados
Visualizacion del inventario de hardware (actual o de serie)
Exportacion del inventario de hardware (actual o de serie)
Visualizacion o exportacion del inventario de hardware después del reemplazo de piezas

Como ver y exportar el inventario de serie

Es posible ver la informacion de hardware de los componentes de hardware instalados de serie y su configuracion. Esta
informacion se puede exportar en formato XML a una unidad USB, un recurso compartido de red o ambas ubicaciones.
El archivo XML se guarda en este formato: FactoryShippedHWInventory_<servicetag>.xml.

Para obtener mas informacion sobre los nombres faciles de usar de componentes del hardware, consulte Nombres de
componentes del sistema faciles de usar.

NOTA: La funcién del inventario de serie Ver y exportar estara desactivada si se aplico la opcion Eliminar
configuracion y restablecer valores predeterminados, que borra el inventario de serie de forma permanente.
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Enlaces relacionados
Visualizacion del inventario de hardware (actual o de serie)
Exportacion del inventario de hardware (actual o de serie)

Visualizacion del inventario de hardware (actual o de serie)

Para ver los componentes de hardware instalados actualmente o instalados de serie y su configuracion:
% NOTA: En el caso del inventario de serie, el estado de algunos parametros para los componentes instalados se
muestra como Desconocido.
1. En el panel izquierdo, haga clic en Configuracién de hardware.
2. Enelpanel derecho, haga clic en Inventario de hardware.
3. Haga clic en Verinventario actual o en Ver inventario de serie para visualizar el inventario actual o de serie.

NOTA: Lifecycle Controller no indica la version del controlador que utiliza la controladora RAID. Para ver la
version, utilice iDRAC7, OpenManage Server Administrator Storage Service o cualquier otra aplicacién de
administracion de almacenamiento de terceros.

Enlaces relacionados
Como ver y exportar el inventario actual
Como ver y exportar el inventario de serie

Exportacion del inventario de hardware (actual o de serie)

Antes de exportar los componentes de hardware instalados actualmente o instalados de serie, aseglrese de que se
cumplan los siguientes requisitos previos:

» Siutiliza el recurso compartido de red (carpeta compartida), establezca la opcion Configuracion de la red. Para
obtener mas informacién, consulte Configuracion de Lifecycle Controller.

e Sivaa guardar el archivo exportado en una unidad USB, aseglrese de que la unidad USB esté conectada al
sistema administrado.

Para exportar el inventario de hardware actual o de serie:
ﬁ NOTA: En el caso del inventario de serie, el estado de algunos pardmetros para los componentes instalados se
muestra como Desconocido.
1. Haga clic en Configuracion del hardware en el panel izquierdo.
En el panel derecho, haga clic en Inventario de hardware.

Haga clic en Exportar inventario actual o Exportar inventario de hardware de serie.

> N

Seleccione Unidad USB si va a exportar el registro del inventario a una unidad USB local o Recurso compartido de
red si va a exportar el archivo a una carpeta compartida en una red.

5. Haga clic en Comprobar conexion de red para verificar si Lifecycle Controller puede conectarse a la direccion IP
que ha proporcionado. De forma predeterminada, envia comandos ping a la IP de la puerta de enlace, a la IP del
servidor DNS y a la IP del host.

NOTA: Lifecycle Controller no puede enviar comandos ping al nombre de dominio ni muestra su direccion IP
si el DNS no puede descifrar el nombre de dominio. Asegurese de que el problema relacionado con el DNS se
haya solucionado e inténtelo de nuevo.

6. Haga clic en Terminar para exportar el inventario.
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El texto Hardwarelnventory_<servicetag>_<timestamp>.xml o FactoryShippedHWInventory_<servicetag>.xml se
copia en la ubicacion especificada. Para el inventario actual, la fecha y la hora tienen el formato aaaa-mm-
-ddthh:mm:ss. La '’ se refiere al tiempo.

NOTA: Lifecycle Controller no indica la version del controlador que utiliza la controladora RAID. Para ver la
version, utilice iDRAC7, OpenManage Server Administrator Storage Service o cualquier otra aplicacion de
administracién de almacenamiento de terceros.

Enlaces relacionados
Coémo ver y exportar el inventario actual
Como ver y exportar el inventario de serie
Unidad USB
Recurso compartido de red

Unidad USB

Para exportar a una unidad USB:

1. Enlalista desplegable Seleccionar dispositivo, seleccione la unidad USB.

2. Enel cuadro de texto Ubicacion de archivos, introduzca una ruta de acceso valida de directorio o subdirectorio del
dispositivo. Por ejemplo, 2011\Nov. Si no especifica la ruta de acceso, el archivo se almacenara en la ubicacién
raiz del dispositivo.

% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres especiales
como:, *,?,", <, > |,# %y"enlos nombres de carpeta.

Recurso compartido de red

Para exportar un recurso compartido de red, seleccione CIFS o NFS y escriba la informacion necesaria.
Enlaces relacionados

CIFS

NES

CIFS
Escriba los datos siguientes para CIFS:
* Nombre del recurso compartido: escriba la ruta de acceso a la carpeta compartida donde desea exportar el

archivo. Por ejemplo, \\192.168.20.26\nombrerecursocompartido o \\nombreservidor\nombrerecursocompartido.

*  Dominio y nombre de usuario: escriba el dominio y el nombre de usuario necesarios para iniciar sesién en el
recurso compartido de red. Por ejemplo, nombreiniciodesesion@midominio o dominio\nombredeusuario. Si no
hay ningn dominio, escriba el nombre de usuario.

* Contrasefia: escriba la contrasefia correcta.
¢ Ubicacion de archivos: escriba los subdirectorios existentes. Por ejemplo, 2011\nov.

% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres
especialescomo:, *,7,", <, >, |, # %y * en los nombres de carpeta.

NFS
Escriba los datos siguientes para NFS:

* Nombre del recurso compartido: escriba la ruta de acceso a la carpeta compartida donde debe guardar el
archivo. Por ejemplo, \\xxx.xxx.xx.xx\nombrerecursocompartido.

¢ Ubicacion de archivos: escriba los subdirectorios existentes. Por ejemplo, 2011\nov.
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% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres
especialescomo:, *,?,", <, >, |, # %y " en los nombres de carpeta.

Visualizacioén o exportacion del inventario de hardware después del
reemplazo de piezas

Para ver o exportar el inventario de hardware después del reemplazo de piezas:

1. Inicie Lifecycle Controller.

2. Haga clic en Configuracion del hardware en el panel izquierdo.
3.  Enel panel derecho, haga clic en Inventario de hardware.

4, Haga clic en Ver inventario actual.

Lifecycle Controller muestra el inventario de hardware antiguo.
Reinicie el sistema y vuelva a abrir Lifecycle Controller.

o o

Acceda a Inventario de hardware y haga clic en Ver inventario actual para ver el inventario mas reciente o en
Exportar inventario actual para exportar el inventario mas reciente a una ubicacién externa.

Enlaces relacionados
Cémo ver y exportar el inventario actual

Visualizacion y exportacion del inventario actual después de
restablecer Lifecycle Controller

Para ver o exportar los datos de inventario actual correctos después de restablecer Lifecycle Controller:

% NOTA: Después de ejecutar la funcion Eliminar configuracion y restablecer valores predeterminados, el sistema se
apaga automaticamente.

1. Encienda el sistema y espere un par de minutos hasta que iDRAC empiece a funcionar.

2. Pulse latecla <F10> para iniciar Lifecycle Controller; se recopilara el inventario del sistema, ya que la opcion
CSIOR esta activada de forma predeterminada.

3. Cuando Lifecycle Controller se haya iniciado, vaya a Configuracién de hardware y haga clic en Ver inventario de
hardware actual o Exportar inventario de hardware actual para ver o exportar el inventario de hardware actual
respectivamente. Si aparece el mensaje siguiente, haga clic en No, reinicie el sistema y vuelva a intentarlo.

El sistema ha detectado un cambio de hardware. El inventario de hardware
actual no contiene las uUltimas actualizaciones, pues hay una actualizacidn
en curso. Para ver o exportar el inventario de hardware méds reciente, vuelva
a iniciar Lifecycle Controller e inténtelo de nuevo. ¢Desea continuar con la
informacién del inventario de hardware actual anterior?

Enlaces relacionados
Visualizacion del inventario de hardware (actual o de serie)
Exportacion del inventario de hardware (actual o de serie)

Registro de Lifecycle

Lifecycle Controller proporciona el historial de cambios de firmware de los componentes relacionados que estan
instalados en un sistema administrado. Este asistente le permite ver y exportar el registro de Lifecycle, asi como afiadir
una nota de trabajo a un historial de registro. El registro contiene la siguiente informacion:

e Historial de la actualizacion de firmware basado en el dispositivo, la version, la fecha y la hora.
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e Sucesos basados en la categoria, la gravedad, la fecha y la hora.
e Historial de comentarios del usuario por fecha y hora.

Enlaces relacionados
Visualizacion del historial del registro de Lifecycle
Exportacion del Registro de Lifecycle
Adicién de una nota de trabajo al registro del Lifecycle

Visualizacion del historial del registro de Lifecycle

Utilice esta funcién para ver:

* Registros de sucesos del sistema

¢ Inventario de firmware

e Historial de actualizaciones de firmware
e Eventos de configuracién y actualizacion

% NOTA: No se muestran los detalles de los cambios de configuracién.

¢ Notas de trabajo del usuario

Al visualizar el registro de Lifecycle, utilice distintas opciones de filtrado y clasificacion.

% NOTA: Puesto que hay varias herramientas de gestion de sistemas que generan registros de Lifecycle, es posible
que no vea los eventos inmediatamente después de haberse generado estos registros.

Para visualizar el historial del Registro del Lifecycle y utilizar las opciones de filtrado:

1. Haga clic en Registro del Lifecycle en el panel izquierdo.
2. Haga clic en Ver historial del registro de Lifecycle en el panel derecho.

— Ndm.: el nmero de serie del suceso.
— Categoria: la categoria a la que pertenecen los eventos. Las categorias disponibles son:
* Estado del sistema: eventos relacionados con el hardware instalado como, por ejemplo, el
ventilador, la conexion NIC/LOM/CNA del suministro de energia, errores del BIOS, etc.

*  Almacenamiento: eventos relacionados con los componentes externos o internos de
almacenamiento como la controladora, el gabinete, los discos fisicos y el RAID por software.

* Configuracién: eventos relacionados con los cambios de hardware y software como la agregacién
o retirada del hardware del sistema, cambios de configuracién hechos con Lifecycle Controller o el
sistema operativo, etc.

*  Auditoria: eventos relacionados con el inicio de sesion del usuario, la intromision, las licencias,
etc.

* Actualizaciones: eventos relacionados con las actualizaciones o reversiones del firmware y los
controladores.

* Notas de trabajo: eventos registrados por el usuario.
— Id. de mensaje: cada suceso se representa con una sola id. de mensaje, por ejemplo, SWC0001.

— Descripcion: una breve descripcion del evento. Por ejemplo, "Se ha detectado el Paquete de controladores
del SO de Dell, v.6.4.0.14, X14".

— Fechay hora: cuando se ha producido el evento.

3. Utilice las opciones siguientes en Filtrar por categoria para ver informacion especifica relacionada con las
categorias:

— Todo: muestra todos los datos del Registro del Lifecycle
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— Cualquier otro evento: muestra los datos basados en el evento seleccionado. Por ejemplo, Auditoria,
Configuracion, Almacenamiento, Estado del sistema, Actualizaciones, etc.

Exportacion del Registro de Lifecycle

Utilice esta funcion para exportar la informacion del registro de Lifecycle a un archivo XML. Guarde el archivo XML en
una unidad USB o en un recurso compartido de red. Para obtener mas informacion acerca del esquema, consulte
Esquema del registro de Lifecycle. Antes de exportar el registro de Lifecycle, asegurese de que se cumplan los
siguientes requisitos previos:

% NOTA: Puesto que hay varias herramientas de gestion de sistemas que generan registros de Lifecycle, es posible
que no vea los eventos inmediatamente después de haberse generado estos registros.

* Para exportar el archivo a una unidad USB, aseglrese de que haya una unidad USB conectada al nodo
administrado.

e Para exportar el archivo a un recurso compartido de red (carpeta compartida), establezca la configuracion de
red correcta. Para obtener mas informacion, consulte Configuracion de Lifecycle Controller.

Para exportar el registro de Lifecycle:

1. Haga clic en Registro del Lifecycle en el panel izquierdo.
Haga clic en Exportar registro del Lifecycle, en el panel derecho.

Seleccione Unidad USB o Recurso compartido de red.

> LN

Si selecciona Recurso compartido de red, haga clic en Comprobar conexion de red para comprobar si Lifecycle
Controller puede conectarse a la direccion IP que haya proporcionado. De manera predeterminada, envia
comandos ping a la IP de la puerta de enlace, a la IP del servidor DNS y a la IP del host.

NOTA: Lifecycle Controller no puede enviar comandos ping al nombre de dominio ni muestra su direccion IP
si el DNS no puede descifrar el nombre de dominio. Asegurese de que el problema del DNS se ha solucionado
e inténtelo de nuevo.
5. Haga clic en Finalizar.
El Registro del Lifecycle se exportara a la ubicacion especificada.

Enlaces relacionados
Unidad USB
Recurso compartido de red

Adicidn de una nota de trabajo al registro del Lifecycle

Utilice esta funcidn para grabar comentarios que se puedan utilizar posteriormente. Por ejemplo, la informacion sobre el
tiempo de inactividad programado o, en el caso de los administradores (que trabajan en diferente turnos), indicaciones
entre ellos sobre los cambios que han aplicado.

% NOTA: Puede introducir 50 caracteres como maximo en el campo Registro del Lifecycle. No se admiten los
caracteres especiales, como <, >, &,y %.

Para agregar una nota de trabajo:
1. Haga clic en Registro del Lifecycle en el panel izquierdo.

2. Haga clic en Agregar una nota de trabajo al Registro del Lifecycle en el panel derecho.

3. Enel campo Agregar una nota de trabajo al Registro del Lifecycle, especifique los comentarios y haga clic en
Aceptar.
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Actualizacion del firmware

Con Lifecycle Controller, es posible actualizar el sistema mediante repositorios accesibles a través del FTP o que se
encuentren en una unidad flash USB conectada de forma local, un DVD o un recurso compartido de red. Utilice el
asistente Actualizacion del firmware para:

* Verlasversiones actuales del firmware y las aplicaciones instaladas.
e Verlalista de las actualizaciones disponibles.

e Seleccione las actualizaciones necesarias y las descargas (autométicas), y aplique las actualizaciones para los
componentes siguientes que aparecen en la tabla.

La siguiente tabla proporciona los componentes que son compatibles con la funcioén Actualizacidn del firmware.
Tabla 1. Actualizacion del firmware: componentes admitidos

Nombre del Actualizar (Sfo No) Revertir (Sio No) Reiniciar (Sio No)si  Reiniciar (Si o No) si

componente se selecciona un se seleccionan todos
icn(:irirvi)gsglr;te los componentes*

Lifecycle Controller Si No Si Si

Driver Pack del Si No No No

sistema operativo

Diagnéstico Si No No No

BIOS Si Si Si No

Controladora RAID Si Si Si No

NIC Si Si Si No

iDRAC Si Si Si Si

Suministro de energia ~ Si Si Si Si

Planos posteriores Si Si Si No

Gabinetes Si Si Si No

CPLD Si No Si Si

Tarjetas de FC Si Si Si No

* El sistema se reinicia para completar la actualizacion.
Enlaces relacionados

Métodos de descarga

Compatibilidad de versién

Actualizacion de firmware
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Métodos de descarga

La siguiente tabla proporciona ubicaciones, soportes y métodos diversos para realizar las actualizaciones:

NOTA: Si el servidor FTP o el recurso compartido de red se utilizan para actualizar, configure la tarjeta de red
mediante el asistente Configuracién antes de acceder a las actualizaciones.

Tabla 2. Métodos de actualizacion del firmware

Ubicacion FTP
Métodos ¢ No proxy (interno o proveedor de servicio)
e Proxy (interno o proveedor de servicio)
Soporte Unidad local
e DVDSUU
¢ Unidad USB
e DVD Dell Lifecycle Controller OS Driver Packs (Paquetes de controladores del SO Dell
Lifecycle Controller)
Métodos e Consola virtual (asignada al cliente)
¢ Conectado de forma local
Ubicacion Recurso compartido de red
e CIFS
¢ NFS

Compatibilidad de version

La funcién Compatibilidad de version le permite actualizar las versiones de firmware de los componente que son
compatibles con los componentes del sistema. Si hay problemas de compatibilidad, Lifecycle Controller muestra
mensajes de error de actualizacion o degradacion durante la actualizacion.

Actualizacion de firmware

Puede actualizar la plataforma con la Gltima version de Lifecycle Controller mediante el asistente Actualizacion del
firmware. Se recomienda ejecutar el asistente Actualizacién del firmware periédicamente para tener acceso a las
actualizaciones mas recientes. Puede actualizar el firmware del componente mediante repositorios o0 DUP individuales
(DUP de un solo componente).
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NOTA: Aseglrese de que el nombre del archivo para los DUP de un solo componente no tiene ningdn espacio en
blanco.

NOTA: Si la funcion Recopilar el inventario del sistema al reiniciar (CSIOR) esta desactivada mientras se realiza
una actualizacion, Lifecycle Controller actualiza autométicamente el inventario del sistema.

NOTA: Se admiten DUP de 32 bit y 64 bit. Sin embargo, solamente es compatible el catalogo de 32 bit.



NOTA: Por motivos de seguridad, durante la actualizacion del BIOS la barra de progreso se detiene a los 40
segundos, avanza 1 minuto 50 segundos luego de un momento y, a continuacion, se completa.

Para actualizar el firmware:

1. Haga clic en Actualizacion del firmware en el panel izquierdo.

2. Enelpanel derecho, haga clic en Iniciar actualizacion del firmware.
Seleccione el tipo de actualizacion y cualquiera de estos repositorios de actualizacion: Servidor FTP, Unidad local
o Recurso compartido de red.
Especifique los detalles.

5. Para comprobar si Lifecycle Controller puede conectarse a la direccion IP proporcionada, haga clic en Comprobar
conexion de red. De forma predeterminada, envia comandos ping a la IP de la puerta de enlace, a la IP del servidor
DNSy a la IP del host (si se proporciona).

NOTA: Lifecycle Controller no puede enviar comandos ping al nombre de dominio ni muestra su direccion IP
si el DNS no puede descifrar el nombre de dominio. Asegurese de que el problema del DNS se haya
solucionado e inténtelo de nuevo.
6. Haga clic en Siguiente.
Se mostrara la pagina Seleccionar actualizaciones con los nombres de los componentes que tienen
actualizaciones disponibles.
7. Seleccione los componentes que se deben actualizar y después haga clic en Aplicar.
Seinicia el proceso de actualizacion y se completa la actualizacion del firmware. Una vez reiniciado, el sistema
esta listo para su uso.

NOTA: El sistema no se reinicia cuando se actualizan los paquetes de controladores del sistema operativo o
los diagnésticos de hardware.

NOTA: Cuando se aplica mas de una actualizacion, es posible que el sistema deba reiniciarse entre cada
actualizacion. En este caso, el sistema inicia Lifecycle Controller y contin(ia automaticamente con el proceso
de actualizacion.

% NOTA: iDRAC se restablecera mientras se actualizan iDRAC, CPLD o el suministro de energia.

NOTA: Si la actualizacion del firmware de iDRAC se interrumpe por alglin motivo, espere 30 minutos para
intentar otra actualizacion del firmware.

Enlaces relacionados
Actualizacién del firmware
Métodos de descarga
Compatibilidad de versién
Seleccion del tipo y la fuente de actualizacién
Seleccion y aplicacion de actualizaciones
Actualizacién o reversion de dispositivos que afecta a la configuracion del Mdédulo de plataforma segura

Seleccion del tipo y la fuente de actualizacion

Para llevar a cabo las actualizaciones, puede descargar paquetes DUP de un solo componente o un repositorio
(Catalog.xml) a través del asistente Actualizacion de la plataforma en una de las fuentes siguientes:

NOTA: El archivo Catalog.xml contiene paquetes del servidor individual. Cada paquete incluye toda la informacion
de DUP (clave de seguridad md5, fecha y hora, ruta de acceso, Id. de publicacion, version, etc.).

e Servidor FTP: servidor FTP de Dell, servidor FTP local o servidor FTP que utiliza un servidor proxy.
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% NOTA: Aseglrese de que el repositorio (archivo de catalogo) y los DUP que se hayan descargado del sitio
ftp.dell.com se copien en la carpeta raiz de la fuente.

¢ Unidad local: utilice una unidad USB, el DVD De// Server Updates (Actualizaciones del servidor Dell) o el DVD
Lifecycle Controller OS Driver Packs (Paquetes de controladores del SO Lifecycle Controller).

e Recurso compartido de red

Enlaces relacionados
Comparacion de versiones de firmware
Uso de DUP de un solo componente
Uso de la unidad local
Uso de un servidor FTP
Uso de Recurso compartido de red
Actualizacién o reversion de dispositivos que afecta a la configuracion del Médulo de plataforma sequra

Uso de la unidad local

Lifecycle Controller permite realizar actualizaciones de plataforma con unidades USB o DVD disponibles localmente, o
bien, mediante medios virtuales. Esta flexibilidad mejora la eficacia del proceso de actualizacion cuando el trafico de
red es alto. Una vez seleccionado el repositorio de actualizacion, Lifecycle Controller detecta automaticamente todas
las actualizaciones necesarias y, a continuacion, las aplica en los componentes seleccionados especificamente o0 en
todos los componentes que Lifecycle Controller haya identificado de manera predeterminada.

Para acceder al repositorio en la unidad local, cree un repositorio en una unidad USB o un DVD.

Uso de DVD

Utilice DVD de Server Update Utility (SUU) o DVD personalizados (SUU ISO descargado de support.dell.com y escrito en
un DVD) para realizar las actualizaciones del firmware. Los DVD disponibles son:

e DVD OpenManage SUU para actualizar todos los componentes del servidor, como Lifecycle Controller, Dell
Diagnostics, BIOS, la controladora RAID, NIC, iDRAC y la unidad de suministro de energia.

e DVD Lifecycle Controller OS Driver Packs (Paquetes de controladores del SO Lifecycle Controller) (solo
Windows) para actualizar los paquetes de controladores del sistema operativo.

Para acceder a las actualizaciones desde un DVD:

1. Inserte el DVD adecuado en la unidad de DVD/CD conectada de forma local. De manera alternativa, inserte el DVD
adecuado en el cliente y utilice la funciéon Medios virtuales para acceder a la unidad de DVD/CD conectada. Para
obtener mas informacion, consulte /ORAC7 User's Guide (Guia del usuario de iDRAC7).

En la lista desplegable Unidad local, seleccione la unidad que contiene el DVD actualizado.
En el cuadro Ubicacion del catalogo o ruta de paquete de actualizacion, especifique la ubicacion o el subdirectorio
donde se encuentra el catalogo.

% NOTA: Si el archivo de catalogo se encuentra en la carpeta raiz, no introduzca el nombre de archivo en el
cuadro Ubicacion del catalogo o ruta de paquete de actualizacién. Sin embargo, si el catélogo de archivo se
encuentra en un subdirectorio, introduzca el nombre del subdirectorio (por ejemplo, subdirectorio).

% NOTA: Si el archivo de catalogo o DUP se ha descargado del sitio ftp.dell.com, no lo copie en un
subdirectorio.

% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres especiales

como:, *,?,", <> |,# %y"enlos nombres de carpeta.

Uso de una unidad USB
Puede descargar el repositorio del DVD SUU o de un FTP a una unidad flash USB y después acceder a las
actualizaciones desde esta unidad.

Antes de realizar las actualizaciones, aseglrese de que se cumplan los siguientes requisitos previos:
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* las actualizaciones se descargan con Dell Repository Manager y el repositorio se crea en una unidad USB.

% NOTA: Para descargar el repositorio completo, asegirese de que la unidad USB tenga 8 GB de espacio
libre.

¢ Conecte la unidad USB al sistema.
Para actualizar la plataforma con la unidad USB:

1. Inserte la unidad USB en el sistema administrado. De forma alternativa, inserte la unidad USB en el sistema cliente
y use la funcion Medios virtuales para acceder a él. Para obtener mas informacién, consulte /DRAC7 User’s Guide
(Guia del usuario de iDRAC7).

2. Enlalista desplegable Seleccionar dispositivo, seleccione la unidad USB que contiene las actualizaciones (DUP o
repositorio).

3. Enel cuadro Ubicacion del catalogo o ruta de paquete de actualizacion, especifique la ubicacion o el subdirectorio
donde se encuentra el catalogo.

% NOTA: Si el archivo de catalogo se encuentra en la carpeta raiz, no introduzca el nombre de archivo en el
cuadro Ubicacion del catalogo o ruta de paquete de actualizacion. Sin embargo, si el catalogo de archivo se
encuentra en un subdirectorio, introduzca el nombre del subdirectorio (por ejemplo, subdirectorio).

% NOTA: Si el archivo de catalogo o DUP se ha descargado del sitio ftp.dell.com, no lo copie en un
subdirectorio.

% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres especiales
como:*?," <>, | # %y"enlos nombres de carpeta.

Uso de un servidor FTP

Lifecycle Controller ofrece opciones para actualizar un servidor mediante el Gltimo firmware disponible en el servidor
FTP de Dell o el servidor FTP interno. Para usar el FTP de Dell, el FTP local o el servidor FTP del proveedor de servicio
que esta configurado como proxy o no proxy, utilice las siguientes opciones:

e Uso de un servidor FTP no proxy
e Uso de un servidor FTP proxy

Enlaces relacionados
Acceso a las actualizaciones en un servidor FTP local
Configuracion de la unidad USB local

Uso de un servidor FTP no proxy
Lifecycle Controller puede acceder al firmware mas reciente desde ftp.dell.com. Descarga los DUP desde esta
ubicacion para actualizar la plataforma.

Antes de realizar una actualizacion, asegirese de que se cumplan los siguientes requisitos previos:

* La configuracion de la red esta establecida (Configuracion — Configuracion de la red).

* Las actualizaciones se descargan con Dell Repository Manager y el repositorio se crea en un servidor FTP
interno.

Para actualizar el sistema con el servidor FTP de Dell, un servidor FTP interno o un servidor FTP del proveedor de
servicio:

e Servidor FTP de Dell: en la casilla Direccién, escriba solo ftp.dell.com.
e Servidor FTP interno o servidor FTP del proveedor de servicio: introduzca los siguientes detalles:

— Nombre de usuario: el nombre de usuario para acceder a la ubicacién FTP.
— Contraseifia: la contrasefia para acceder a la ubicacion FTP.
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— Ubicacién del catalogo o ruta de paquete de actualizacion: nombre de la ubicacién o el subdirectorio de
DUP donde se encuentra el catélogo.

Este paso es opcional para la fuente del controlador del sistema operativo.
% NOTA: Si el archivo de catalogo se encuentra en la carpeta raiz, no introduzca el nombre de
archivo en el cuadro Ubicacion del catalogo o ruta de paquete de actualizacion. Sin embargo, si el

catalogo de archivo se encuentra en un subdirectorio, introduzca el nombre del subdirectorio (por
ejemplo, subdirectorio).

% NOTA: Si el archivo de catalogo o DUP se ha descargado del sitio ftp.dell.com, no lo copie en un
subdirectorio.

% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres
especiales como:, *,2,", <, >, |, #, % y * en los nombres de carpeta.

Para obtener mas informacion, péngase en contacto con el administrador del sistema o el proveedor de
servicio.

Uso de un servidor FTP proxy
Al utilizar Lifecycle Controller, puede actualizar el firmware mediante ftp.dell.com o por medio de un servidor FTP interno
o servidor FTP del proveedor de servicio, cuando se conecte a Internet a través de un servidor proxy.

Antes de actualizar, aseglrese de que se cumplan los siguientes requisitos previos:

e La configuracion de la red esta establecida (Configuracion — Configuracion de la red).

* Llas actualizaciones se descargan mediante Dell Repository Manager y el repositorio se crea en un servidor FTP
interno.

e Elservidor proxy admite los protocolos HTTP o SOCKS4.

e Esta disponible la informacion relacionada con el servidor proxy, como la direccion IP o el nombre de host del
servidor proxy, las credenciales de inicio de sesién y el nimero de puerto.

Para actualizar el sistema con el servidor FTP de Dell, un servidor FTP interno o el servidor FTP del proveedor de
servicio en un entorno de conexién proxy:

e Servidor FTP de Dell: en |a casilla Direccion, escriba ftp.dell.com, y en la seccién Configuracion de proxy,
introduzca la informacion del servidor proxy.

» Servidor FTP interno o servidor FTP del proveedor de servicio: introduzca los siguientes detalles:

— Nombre de usuario: el nombre de usuario para acceder a la ubicacion FTP.
— Contraseiia: la contrasefia para acceder a la ubicacion FTP.

— Ubicacién del catalogo o ruta de paquete de actualizacion: nombre de la ubicacién o el subdirectorio de
DUP donde se encuentra el catéalogo.

% NOTA: Si el archivo de catalogo se encuentra en la carpeta raiz, no introduzca el nombre de
archivo en el cuadro Ubicaci6n del catalogo o ruta de paquete de actualizacién. Sin embargo, si el
catalogo de archivo se encuentra en un subdirectorio, introduzca el nombre del subdirectorio (por
ejemplo, subdirectorio).

% NOTA: Si el archivo de catalogo o DUP se ha descargado del sitio ftp.dell.com, no lo copie en un
subdirectorio.

% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres
especiales como:, *,?,", <, >, |, # %y * en los nombres de carpeta.

* Activar configuracion: seleccione esta opcion para introducir los siguientes detalles:

e Servidor: el nombre de host del servidor proxy.

e Puerto: nimero de puerto del servidor proxy.

¢ Nombre usuario: nombre de usuario necesario para la autenticacion en el servidor proxy.
* Contrasefia: contrasefia necesaria para la autenticacion en el servidor proxy.

* Tipo: tipo de servidor proxy. Lifecycle Controller admite los tipos de proxy HTTP y SOCKS 4.
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Para obtener mas informacién, péngase en contacto con el administrador del sistema o el proveedor de servicio.

Uso de Recurso compartido de red

Para utilizar una carpeta compartida en una red, seleccione Recurso compartido de red (CIFS o NFS) e introduzca los
detalles que se proporcionan en la tabla siguiente:
Tabla 3. Detalles de Recurso compartido de red

Para CIFS Para NFS

Nombre del recurso compartido: ruta de acceso a la carpeta compartida donde se encuentran el DUP o el repositorio.
Por ejemplo, \\192.168.20.26\sharename o \\servername\sharename.

Dominio y nombre de usuario: escriba el dominio y el NA
nombre de usuario correctos para el inicio de sesion en el
recurso compartido de red. Por ejemplo, login-
-name@myDomain, y si no existe un dominio, escriba
solamente el nombre de inicio de sesion. Por ejemplo,
login-name.

Contrasefia: contrasefia para autenticar el nombre de NA
usuario.

Ubicacion del catalogo o ruta de paquete de actualizacion: nombre de la ubicacion o del subdirectorio de DUP donde
se encuentra el catalogo.

% NOTA: Si el archivo de catélogo se encuentra en la carpeta raiz, no introduzca el nombre de archivo en el cuadro
Ubicacion del catalogo o ruta de paquete de actualizacion. Sin embargo, si el catélogo de archivo se encuentra
en un subdirectorio, introduzca el nombre del subdirectorio (por ejemplo, subdirectorio).

% NOTA: Si el archivo de catalogo y DUP se han descargado del sitio ftp.dell.com, no los copie en un subdirectorio.

% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres especiales
como:, *,?," < > | # %y"enlos nombres de carpeta.

Uso de DUP de un solo componente

Para utilizar DUP (Dell Update Packages) de un solo componente, descargue Dell Update Package (solo .exe) del sitio
FTP de Dell (ftp.dell.com) y, a continuacion, copie del DVD Server Update Utility o del sitio support.dell.com a una unidad
local o un recurso compartido de red.

NOTA: Aseglrese de que el nombre del archivo para los DUP de un solo componente no tiene ningiin espacio en
blanco.

% NOTA: Son compatibles los DUP de 32 bit y 64 bit.

En el cuadro Ubicacion del catalogo o ruta de paquete de actualizacién, especifique el nombre del DUP (por ejemplo,
APP_WIN_RYYYZZZ.EXE); si el DUP esta en un subdirectorio, especifique el nombre del subdirectorio y el nombre del
DUP (por ejemplo, subdirectorio\APP_WIN_RYYYZZZ.EXE).

% NOTA: Lifecycle Controller admite 256 caracteres en las rutas de acceso, y no admite caracteres especiales
como:*?," <>, |,# %y"enlos nombres de carpeta.
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Seleccion y aplicacién de actualizaciones

Para seleccionar y aplicar las actualizaciones, haga clic en Aplicar después de seleccionarlas. Lifecycle Controller
selecciona de forma predeterminada aquellos componentes para los que hay actualizaciones disponibles. Para obtener
mas informacion, consulte la Ayuda en linea de Lifecycle Controller.

Cuando finaliza el proceso de actualizacion, el sistema se reinicia. Si se aplican varias actualizaciones, el sistema se
reinicia después de cada una, abre directamente Lifecycle Controller y sigue con las demas actualizaciones
seleccionadas.

% NOTA: El sistema no se reinicia tras actualizar el paquete de controladores del sistema operativo y los
diagndsticos de hardware.

% NOTA: Cuando utiliza Lifecycle Controller para actualizar el firmware de la unidad de suministro de energia, el
sistema se apaga después de la primera tarea. El firmware de la unidad de suministro de energia tarda unos
minutos en actualizarse; después, el sistema se enciende automaticamente.

Reversion de firmware

Lifecycle Controller permite revertir a una version instalada anteriormente del firmware de un componente, como BIOS,
iDRAC, controladora RAID, NIC, gahinete, plano posterior, tarjetas Fibre Channel y unidad de suministro de energia. Se
recomienda utilizar esta funcion si existe un problema con la version actual y se desea revertir a la version instalada
anteriormente.

% NOTA: Después de una reversion, la version actual y la anterior que aparecen son las mismas.

* No es posible revertir a versiones anteriores el firmware que corresponde a Dell Diagnostics, los paquetes de
controladores del SO, CPLD ni Lifecycle Controller.

e Laversion anterior estéa disponible solamente si el firmware del componente se actualiza al menos una vez a
una version diferente.

e Cadavez que se actualiza una imagen, se sobrescribe la version anterior de la imagen de firmware.

e Cadavez que se realiza una operacion de reversion, el firmware instalado anteriormente pasa a ser la version
actual y la version anterior no queda mas disponible. Sin embargo, para iDRAC, la version instalada
anteriormente se convierte en la version actual y la version actual se almacena como la version anterior.

e Laversion anterior del firmware esta disponible solamente si se utiliza alguna de las siguientes herramientas
para actualizar el firmware: funcion Actualizacién del firmware de Lifecycle Controller, Lifecycle Controller
Remote Services o Dell Update Package. Sin embargo, la version de firmware de PSU esta disponible si se
utiliza la funcién Actualizacion del firmware de Lifecycle Controller para actualizar el firmware.

Enlaces relacionados
Reversion a una version de firmware anterior

Reversion a una version de firmware anterior

Es posible revertir a versiones mas antiguas de un firmware mediante el asistente Reversion de firmware.

NOTA: Si ha actualizado el firmware solo una vez, la funcion de reversion le permite volver a la imagen de
firmware del componente instalada de fabrica. Si ha actualizado el firmware varias veces, las imagenes instaladas
de fabrica se habran sustituido, por lo que no se pueden recuperar.

Para revertir un firmware:

1. Haga clic en Actualizacion del firmware en el panel izquierdo.
2. Haga clic en Iniciar reversion de firmware en el panel derecho.
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En la pagina Reversion de firmware se mostrara una lista de los componentes que se pueden revertir. Las
versiones mas recientes estaran seleccionadas de forma predeterminada.

3. Seleccione la imagen de reversion necesaria y haga clic en Aplicar.
Una vez que haya finalizado el proceso de actualizacion, el sistema se reiniciara. Si se aplican varias
actualizaciones, es posible que el sistema se reinicie entre las actualizaciones en Lifecycle Controller y continue
actualizandose.

Enlaces relacionados
Reversion de firmware
Comparacion de versiones de firmware
Actualizacion o reversion de dispositivos que afecta a la configuracién del Médulo de plataforma segura

Comparacidn de versiones de firmware

Si desea comparar la version de la actualizacion o la reversion con la version instalada actualmente en el sistema,
compare las versiones mostradas en los campos Actual y Disponible.

e Componente: muestra el nombre de los componentes. Selecciona la casilla de verificacion para todas las
actualizaciones que desee aplicar.

e Actual: muestra la version del componente instalada actualmente en el sistema.
* Disponible: muestra la version de la actualizacion que esta disponible.

Actualizacion o reversion de dispositivos que afecta a la configuracion del Médulo de plataforma segura
La activacion del mddulo de plataforma segura (TPM) con medicion antes del inicio activa la proteccion de BitLocker en
el sistema. Cuando la proteccion de BitLocker esté activada, la actualizacion o reversion de componentes como la
controladora RAID, la tarjeta NIC o el BIOS requiere la introduccion de una contrasefia de recuperacion o la insercion
de una unidad USB que contenga una clave de recuperacion durante el siguiente inicio del sistema. Para obtener mas
informacion sobre el establecimiento de la configuracion de TPM, consulte B/0S User Guide (Guia del usuario del
BI0S), que esté disponible en el sitio dell.com/support/manuals.

Cuando Lifecycle Controller detecta que la seguridad de TPM esta establecida en Activada con medicion antes del
inicio, se muestra un mensaje indicando que determinadas actualizaciones requieren la contrasefia de recuperacion o
una unidad USB con la clave de recuperacion. En el mensaje también se indican los componentes que afectan a
BitLocker.

Sino desea actualizar o revertir las versiones de estos componentes, vaya a la pagina Seleccionar actualizaciones y
anule la seleccion de las casillas de verificacion de los componentes adecuados.
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6
Configurar

Lifecycle Controller proporciona varios asistentes de configuracion del sistema. Utilice los asistentes de configuracion
para configurar los dispositivos del sistema. Los asistentes de configuracion incluyen:

¢ Asistentes de configuracion del sistema: incluye las opciones Seguridad del panel LCD, Configuracion de
iDRAC, Configuracion de fecha y hora del sistema y Configuracion de la tarjeta vFlash SD.

» Asistentes de configuracion de almacenamiento: incluye las opciones Configuracion RAID, Cifrado de clave y
Dividir duplicado.

Enlaces relacionados
Control del acceso al panel anterior
Configuracion de iDRAC
Configuracion de la fecha y la hora del sistema
Configuracion de la tarjeta vFlash SD
Configuracién de RAID
Configuracion RAID mediante RAID por software
Creacién de un disco virtual sequro en la controladora serie 8
Aplicacion de la clave local en la controladora RAID
Divisién de unidades duplicadas

Opciones de acceso al panel de control del sistema

La configuracion de seguridad del panel anterior de Lifecycle Controller permite a los administradores restringir el
acceso a la interfaz del panel de control del sistema. A continuacion, se indican las opciones disponibles:

* Very modificar: podra obtener informacion y hacer cambios por medio de la interfaz del panel de control del
sistema.

* Ver solamente: podré desplazarse por las pantallas de datos para obtener informacién por medio de la interfaz
del panel de control del sistema.

* Desactivado: no tendré acceso a la informacion ni podra controlarla, solo podra ver la informacién que muestre
la controladora de administracion. Tampoco podré especificar acciones.

Control del acceso al panel anterior

Para controlar el acceso al panel anterior:

1. Enla pégina Inicio de Lifecycle Controller, seleccione Configuracién de hardware.

2. Enelpanel derecho, seleccione Asistentes de configuracion.

3. EnAsistentes de configuracion del sistema, haga clic en Seguridad del panel LCD.

4. Establezca Acceso al panel de control del sistema en una de las siguientes opciones:

— Very modificar
— Ver solamente
— Desactivar
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5. Haga clic en Terminar para aplicar los cambios.

Configuracion de iDRAC

Utilice el asistente Configuracion del iDRAC para configurar los parametros de iDRAC aplicables al sistema, por ejemplo,
los parametros de LAN, configuracion de IP comdn, IPv4, IPv6, medios virtuales y configuracion de usuarios de la LAN.

NOTA: También puede usar la utilidad Configuracion del sistema durante el inicio para configurar iDRAC. Para
obtener mas informacion acerca de la utilidad Configuracion del sistema, consulte el capitulo Uso del programa de
configuracion del sistema y del administrador de inicio en esta guia del usuario.

Para configurar y administrar parametros del iDRAC:

1. Haga clic en Configuracién de hardware en el panel izquierdo de la pagina Inicio.
2. Haga clic en Asistentes de configuracion en el panel derecho.

3. EnAsistentes de configuracion del sistema, haga clic en Configuracion de iDRAC y, a continuacion, haga clic en
las siguientes opciones para configurar diferentes parametros de iDRAC.

Para obtener méas informacion consulte la /DRAC7 User's Guide (Guia del usuario de iDRAC7).

% NOTA: Haga clic en Resumen del sistema para ver los parametros y sus valores.

— Red

— Paso del sistema operativo a iDRAC

— Alertas

— Registro de sucesos del sistema

— Medios virtuales

— Medio vFlash

— Configuracion de la alimentacion

— Térmico

— Ubicacién del sistema

— Seguridad del panel anterior

— Configuracion de usuario

— Tarjeta inteligente

— Lifecycle Controller

— Remote Enablement

— Restablecer la configuracion de iDRAC a los valores predeterminados
4. Haga clic en Atras después de establecer los parametros para cada opcion.
5. Haga clic en Terminar para aplicar los cambios.

Configuracidon de la fecha y la hora del sistema

Para establecer la fecha y la hora del sistema administrado:

1. Enla pégina Inicio de Lifecycle Controller, seleccione Configuracion de hardware.
En el panel derecho, seleccione Asistentes de configuracion.
En Asistentes de configuracion del sistema, haga clic en Configuracion de la fechay la hora del sistema.

La fecha y la hora del sistema predeterminadas que se muestran en Lifecycle Controller son la fecha y la hora que
indica el BIOS del sistema.

4. Modifique los valores de Hora del sistema y Fecha del sistema (HH:MM:SS AM/PM) seg(in sea necesario.
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5. Haga clic en Terminar para aplicar los cambios.

Configuracion de la tarjeta vFlash SD

Utilice la funcién con licencia para activar o desactivar la tarjeta vFlash SD, compruebe el estado y las propiedades e
inicialice la tarjeta vFlash SD. Lifecycle Controller es compatible con tarjetas vFlash SD de 1 GB, 2 GB, 8 GB, 16 GB y 32

GB.

% NOTA: Las opciones de la tarjeta VFlash SD estan atenuadas si no hay ninguna tarjeta SD insertada en la ranura.

Consulte /ntegrated Dell Remote Access Controller 7 (IDRAC7) User’s Guide [Guia del usuario de Integrated Dell Remote
Access Controller 7 (iDRAC7)] disponible en el sitio dell.com/support/manuals para obtener més informacion sobre la
tarjeta vFlash SD y el procedimiento de instalacion.

Utilice la funcién de configuracion de la tarjeta VFlash SD para:

e Activar o desactivar la tarjeta VFlash SD.

e Determinar las propiedades de la tarjeta VFlash SD:

Nombre
Condicion: muestra los estados de condicion, como Correcto, Advertencia y Critico.
Tamafio: indica el tamafio total de la tarjeta vFlash SD.

Espacio disponible: indica el tamafio disponible en la tarjeta vFlash SD para crear una particion nueva.

Protegido contra escritura: indica si el seguro de proteccién contra escritura de la tarjeta vFlash SD
esta establecido en la posicion de activado o desactivado.

¢ Inicializar vFlash: elimina todas las particiones existentes de la tarjeta vFlash SD.

Activacion o desactivacion de la unidad VFlash

Asegurese de establecer el seguro de proteccion contra escritura de la tarjeta VFlash SD en la posicion Desactivar.

Si esta establecido en Activado, la tarjeta VFlash SD estara configurada como una unidad virtual que aparece en la
secuencia de arranque del BIOS, permitiéndole iniciar el sistema desde |a tarjeta VFlash. Si esta establecido en
Desactivado, no se podra acceder a la unidad flash virtual.

Para activar o desactivar la tarjeta VFlash SD:

1. Haga clic en Configuracién del hardware en el panel izquierdo.

Haga clic en Asistentes de configuracion en el panel derecho.

En Asistentes de configuracion del sistema, haga clic en Configuracion de la tarjeta VFlash SD.
Se mostrara la pagina Tarjeta VFlash SD.

Desde el mend desplegable Medios VFlash, seleccione Activado o Desactivado.

Haga clic en Terminar para aplicar los cambios.

Inicializacion de VFlash

1. En Asistentes de configuracion del sistema, haga clic en Configuracion de la tarjeta VFlash SD.

Se muestra la pagina Tarjeta VFlash SD.

2. Haga clic en Inicializar vFlash para borrar todos los datos que se encuentren en la tarjeta vFlash SD.

ﬁ NOTA: La opcidn Inicializar VFlash no estara disponible una vez que desactive la tarjeta VFlash SD.

4



Configuracion de RAID

Si el sistema cuenta con una o méas controladoras RAID PERC compatibles con el firmware PERC 8 o superior, 0
controladoras RAID SAS, utilice el asistente Configuracion RAID para configurar una unidad de disco virtual
como dispositivo de inicio.

% NOTA: Si el sistema tiene varias tarjetas de la controladora de almacenamiento interno, todas las demas tarjetas
externas no se podran configurar. Si no hay ninguna tarjeta interna, las tarjetas externas se pueden configurar.

Para configurar RAID:

1. Haga clic en Configuracion del hardware en el panel izquierdo.
2. Haga clic en Asistentes de configuracion en el panel derecho.

3. EnAsistentes de configuracion de almacenamiento, haga clic en Configuracion RAID para iniciar el asistente.
Se mostrara la pagina Ver configuracion RAID actual y seleccionar controladora.

4, Seleccione la controladora y haga clic en Siguiente.
Apareceré la pagina Seleccione el nivel RAID.

5. Seleccione el nivel RAID y haga clic en Siguiente.
Se mostrara la pagina Seleccionar discos fisicos.

6. Seleccione las propiedades del disco fisico y haga clic en Siguiente.
Se mostrara la pagina Atributos del disco virtual.

7. Seleccione los parametros del disco virtual y haga clic en Siguiente.
Aparecera la pagina Resumen.

8. Paraaplicar la configuracion RAID, haga clic en Terminar.

Enlaces relacionados
Visualizacion de la configuraciéon RAID actual
Seleccion de la controladora RAID
Se encontré una configuracion ajena
Seleccion de niveles RAID
Seleccion de discos fisicos
Configuracién de Atributos del disco virtual
Visualizacion del resumen

Visualizacién de la configuracién RAID actual

En la pagina Ver configuracion RAID actual y seleccionar controladora se muestran los atributos de los discos virtuales
que ya estan configurados en las controladoras RAID admitidas y conectadas al sistema. Tiene dos opciones:

e Aceptar los discos virtuales existentes sin realizar cambios. Para seleccionar esta opcion, haga clic en Atras. Si
tiene que instalar el sistema operativo en un disco virtual existente, aseglrese de que el tamafio de dicho disco
y el nivel RAID sean correctos.

e Utilizar el asistente Configuracion RAID para eliminar todos los discos virtuales existentes y crear un dnico
disco nuevo para utilizarlo como nuevo dispositivo de inicio. Para seleccionar esta opcion, haga clic en
Siguiente.

% NOTA: RAID 0 no proporciona redundancia de datos y repuestos dindmicos. Otros niveles RAID
proporcionan redundancia de datos y le permiten reconstruir los datos en caso de fallo de la unidad de
disco.
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% NOTA: Lifecycle Controller solo permite crear un disco virtual. Para crear varios discos virtuales, utilice la
opcion ROM. Para acceder a la opcion ROM, pulse CTRL+R durante el inicio o prueba POST (autoprueba
de encendido).

Seleccion de la controladora RAID

En la pagina Ver configuracion RAID actual y seleccionar controladora se muestran todas las controladoras RAID
compatibles que estan conectadas al sistema. Seleccione la controladora RAID en la que desea crear el disco virtual y,
a continuacién, haga clic en Siguiente.

Se encontré una configuracién ajena

La pagina Se encontrd una configuracion ajena se muestra nicamente cuando haya una unidad de disco de
configuracion ajena en la controladora RAID seleccionada.

NOTA: Si ha seleccionado una controladora RAID S110, las unidades de discos ajenas se muestran como unidades
de discos no RAID en Lifecycle Controller y tendra que inicializarlos para crear una unidad virtual.

Una configuracion ajena es un conjunto de unidades de discos fisicos que contienen una configuracion RAID que se ha
introducido en el sistema, pero ain no es administrada por la controladora RAID a la que esta asociada. Puede tener
una configuracion ajena si las unidades de discos fisicos se han movido de una controladora RAID de otro sistema a
una controladora RAID del sistema actual.

Existen dos opciones: Ignorar la configuracion ajena y Borrar la configuracion ajena.

» Sila configuracion ajena contiene datos que necesita, seleccione Ignorar la configuracion ajena. Si selecciona
esta opcion, el espacio de unidad de disco que contiene la configuracion ajena no se podré utilizar en una
unidad virtual nueva.

e Para eliminar todos los datos de las unidades de discos fisicos que contienen la configuracion ajena,
seleccione Borrar la configuracion ajena. Esta opcion borra el espacio de unidad de disco que contiene la
configuracion ajena y esta pasa a estar disponible para su uso en una unidad virtual nueva.

Después de seleccionar una de las opciones, haga clic en Siguiente.

Seleccion de niveles RAID

Seleccione el nivel RAID del disco virtual:

¢ RAID 0: secciona datos entre los discos fisicos. RAID 0 no mantiene datos redundantes. Cuando un disco fisico
genera errores en un disco virtual RAID 0, no hay ningdn método para recrear los datos. Este nivel ofrece un
buen rendimiento de lectura y escritura sin redundancia de datos.

¢ RAID 1: refleja o duplica datos de un disco fisico a otro. Si un disco fisico genera errores, los datos se pueden
recrear utilizando los datos del otro lado del duplicado. RAID 1 ofrece un buen rendimiento de lectura y un
rendimiento de escritura promedio con una buena redundancia de datos.

* RAID 5: secciona datos entre los discos fisicos y utiliza informacion de paridad para mantener datos
redundantes. Si un disco fisico genera errores, los datos se pueden recrear utilizando la informacion de paridad.
RAID 5 ofrece un buen rendimiento de lectura y un rendimiento de escritura mas lento con una buena
redundancia de datos.

* RAID 6: secciona datos entre los discos fisicos y utiliza dos conjuntos de informacion de paridad para la
redundancia de datos adicionales. Si un disco fisico genera errores, los datos se pueden recrear utilizando la
informacién de paridad. RAID 6 ofrece mejor redundancia de datos y rendimiento de lectura, pero un
rendimiento de escritura mas lento.

* RAID 10: combina discos fisicos duplicados con seccionamiento de datos. Si un disco fisico genera errores, los
datos se pueden recrear utilizando los datos duplicados. RAID 10 ofrece buen rendimiento de lectura y escritura
con una buena redundancia de datos.

* RAID 50: una matriz de nivel dual que utiliza varios conjuntos RAID 5 en una sola matriz. Se puede producir un
solo error de disco fisico en cada RAID 5 sin que se pierdan datos en toda la matriz. RAID 50 tiene un mayor
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rendimiento de escritura, pero su rendimiento disminuye, el acceso a datos o programas se hace més lento y las
velocidades de transferencia en la matriz se reducen cuando un disco fisico genera errores y se realiza la
reconstruccion.

RAID 60: combina el seccionamiento directo de niveles de bloque de RAID 0 con la paridad doble distribuida de
RAID 6. El sistema debe tener un minimo de ocho discos fisicos para utilizar RAID 60. Los errores durante la
reconstruccion de un solo disco fisico en un conjunto RAID 6 no provocan la pérdida de datos. RAID 60 tiene
una mejor tolerancia de errores, puesto que es necesario el error de mas de dos discos fisicos en cualquier
tramo para que haya pérdida de datos.

Requisito minimo del disco para diferentes niveles RAID

Tabla 4. ; Nivel RAID y nGimero de discos

Nivel RAID Ndmero minimo de discos

0
1
5
6
10
50
60

'I*

o oo B~ B W N

* La controladora RAID S110 requiere un minimo de 2 discos.

Seleccion de discos fisicos

Utilice la pantalla Seleccionar discos fisicos para elegir los discos fisicos que desea utilizar para la unidad virtual y
seleccione las propiedades relacionadas con la unidad de disco fisico.

El nimero de discos fisicos necesarios para el disco virtual varia en funcion del nivel RAID. La cantidad minima y
maxima de discos fisicos necesarios para el nivel RAID se mostrara en la pantalla.
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Protocolo: permite seleccionar el protocolo para la agrupacion de discos: SCSI conectada en serie (SAS) o
Serie ATA (SATA). Las unidades SAS se utilizan para obtener un rendimiento alto y las unidades SATA
proporcionan una solucién més rentable. Una agrupacion de discos es una agrupacion ldgica de unidades de
discos fisicos en la que se puede crear una o mas unidades virtuales. El protocolo es el tipo de tecnologia
utilizada para implementar RAID.

Tipo de medio: seleccione el tipo de medio para la agrupacion de discos: Unidades de disco duro (HDD) o
Discos de estado sélido (SSD). Las unidades de disco duro utilizan medios magnéticos de rotacion tradicionales
para almacenar datos y los discos de estado sélido implementan la memoria flash para tal efecto.

Capacidad de cifrado: seleccione Si para activar la capacidad de cifrado.

Seleccionar longitud del tramo: permite seleccionar la longitud del tramo. El valor de esta longitud hace
referencia al nimero de unidades de discos fisicos incluidas en cada tramo. La longitud del tramo se aplica solo
a RAID 10, RAID 50 y RAID 60. La lista desplegable Seleccionar longitud del tramo solo esté activa si el usuario
ha seleccionado RAID-10, RAID-50 o RAID-60.

Unidades restantes para trama corriente: muestra la cantidad de unidades de discos fisicos disponibles segtn
el valor de longitud del tramo.

Seleccione las unidades de discos fisicos usando las casillas que se encuentran en la parte inferior de la
pantalla. La seleccion de unidad de discos fisicos debe cumplir los requisitos del nivel de RAID y la longitud del
tramo. Para seleccionar todas las unidades de discos fisicos, haga clic en Seleccionar todo. Una vez
seleccionada la opcidn, esta cambia a Deseleccionar.



Configuracion de Atributos del disco virtual

Utilice esta pagina para especificar los siguientes valores de los atributos de la unidad virtual:

Tamafio: especifique el tamafio de la unidad virtual.

Tamaiio del elemento de la seccion: seleccione el tamafio del elemento de la seccién. Este tamafio constituye la
cantidad de espacio en la unidad que una seccién consume en cada unidad de disco fisico de la seccién. La
lista Tamafio del elemento de la seccion puede contener mas opciones que las que se muestran inicialmente en
la pantalla. Utilice las teclas de FLECHA HACIA ARRIBA y FLECHA HACIA ABAJO para ver todas las opciones
disponibles.

Politica de lectura: seleccione la politica de lectura:

— Lectura anticipada: la controladora lee los sectores secuenciales de las unidades virtuales cuando
busca datos. La politica Lectura anticipada puede mejorar el rendimiento del sistema si los datos se
escriben en sectores secuenciales de las unidades virtuales.

— Sin lectura anticipada: la controladora no utiliza la politica Lectura anticipada. La politica Sin lectura
anticipada puede mejorar el rendimiento del sistema si los datos son aleatorios y no estan escritos en
sectores secuenciales.

— Lectura anticipada adaptativa: la controladora inicia la politica Lectura anticipada solo si la lectura mas
reciente requiere los sectores secuenciales de la unidad de disco a los que se ha accedido. Sila
lectura mas reciente requiere sectores aleatorios de la unidad de disco a los que se ha accedido, la
controladora utilizara la politica Sin lectura anticipada.

Politica de escritura: seleccione la politica de escritura.

— Escritura simultdnea: la controladora envia una sefial de complecion de la solicitud de escritura solo
después de que los datos se escriban en la unidad de disco. La politica Escritura simultanea
proporciona una mayor seguridad de los datos que la politica Escritura no simultanea, ya que el sistema
da por sentado que los datos estan solo disponibles después de que se hayan escrito en la unidad de
disco.

— Escritura no simultinea: la controladora envia una sefial de complecién de solicitud de escritura en
cuanto los datos estan en la memoria caché de la controladora, pero todavia no se han escrito en la
unidad de disco. La politica Escritura no simultdnea puede proporcionar un rendimiento de escritura
mas rapido, pero también proporciona menos seguridad para los datos ya que un fallo en el sistema
podria impedir que los datos se escriban en la unidad de disco.

— Forzar escritura no simultdnea: la memoria caché de escritura esta activa independientemente de si la
controladora tiene una bateria operativa. Si la controladora no tiene una bateria operativa, los datos se
pueden perder en el caso de que haya un fallo de alimentacion.

Asignar un disco de repuesto dindmico si esta disponible: seleccione esta opcion para asignar un repuesto
dindmico a la unidad virtual.

Un repuesto dindmico es una unidad de disco fisico para copia de seguridad no usado que se utiliza para
recrear datos a partir de una unidad virtual redundante. Un repuesto dindmico se puede utilizar solo con un
nivel RAID redundante. Los repuestos dindmicos también tienen requisitos referentes al tamafio de la unidad de
disco fisico. El repuesto dindmico debe ser igual o mayor que la unidad de disco fisico mas pequefia incluida en
la unidad virtual. Si la disponibilidad de la unidad de disco fisico y el nivel RAID no cumplen estos requisitos, no
se asigna ningln repuesto dindmico.

Disco de repuesto dinamico: seleccione el disco que se utilizard como repuesto dindmico. Se admite solamente
un repuesto dindmico dedicado en Lifecycle Controller.

Disco virtual seguro: seleccione esta opcion para proteger la unidad virtual con la clave de seguridad de la
controladora.

NOTA: La unidad virtual segura se crea solo si se ha creado la clave de seguridad de la controladora y los
discos seleccionados son dispositivos de cifrado automatico (SED).
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Visualizacion del resumen

En la pagina Resumen se muestran los atributos de los discos virtuales de acuerdo con sus selecciones.

A PRECAUCION: Al hacer clic en Terminar, se eliminan todas las unidades virtuales existentes, excepto la
configuracion externa que se haya especificado. Se perderan todos los datos almacenados en las unidades
virtuales.

Si desea volver a una pagina anterior para revisar o cambiar las selecciones, haga clic en Atras. Para salir del asistente
sin realizar cambios, haga clic en Cancelar.
Haga clic en Terminar para crear una unidad virtual con los atributos que se muestran.

Configuraciéon RAID mediante RAID por software

En el caso de la controladora S110, no se olvide de cambiar la opcién Controladora SATA a Modo RAID. Para hacerlo
mediante el BIOS, debe estar instalada la version mas reciente del BIOS. Si desea obtener més informacidn sobre las
versiones del BIOS para diferentes sistemas, consulte el archivo Léame de Lifecycle Controller.

ﬁ NOTA: Si tiene una version mas antigua del BIOS, puede configurar RAID solo a través de la Opcion ROM.

Utilice esta funcidn para configurar RAID si hay una controladora PERC S110 en la placa base del sistema. Si la opcion
RAID por software esta seleccionada, Lifecycle Controller mostrara las unidades de discos fisicos como discos no RAID
o discos listos para RAID.

¢ Disco no RAID: una Gnica unidad de disco sin propiedades RAID. Se debe inicializar para poder aplicar los
niveles RAID.

* Disco listo para RAID: la unidad de disco se inicializa y se puede aplicar un nivel RAID.
NOTA: Los sistemas operativos Linux y VMware no se pueden instalar con una controladora RAID de
software (S110).

Para configurar la opcién RAID de software:

1. Haga clic en Configuracion del hardware en el panel izquierdo.

2. Haga clic en Asistentes de configuracion en el panel derecho.
En Asistentes de configuracion de almacenamiento, haga clic en Configuracién RAID para iniciar el asistente:
Se mostraréa la pagina Ver configuracion RAID actual y seleccionar controladora.

4,  Seleccione la controladora y haga clic en Siguiente.

Silas unidades de discos no RAID estan conectadas a la controladora seleccionada, elija las unidades de discos
fisicos no RAID y haga clic en Siguiente para inicializarlas. De lo contrario, se mostrara la pagina Seleccione el
nivel RAID.

ﬁ NOTA: Durante la inicializacion, se eliminaran todos los datos en las unidades de discos no RAID.

5. Seleccione el nivel RAID y haga clic en Siguiente.
Se mostrara la pagina Seleccionar discos fisicos.

6. Seleccione las propiedades del disco fisico y haga clic en Siguiente.
Se mostrara la pagina Atributos del disco virtual.

7. Seleccione los parametros del disco virtual y haga clic en Siguiente.
Aparecera la padgina Resumen.

8. Paraaplicar la configuracion RAID, haga clic en Terminar.

Enlaces relacionados
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Seleccion de la controladora RAID

Se encontrd una configuracion ajena
Seleccion de niveles RAID

Seleccion de discos fisicos

Configuracién de Atributos del disco virtual
Visualizacion del resumen

Creacion de un disco virtual seguro en la controladora serie 8

Aseg

Para

1.

9.

Grese de que la controladora esté cifrada con una clave local.

crear un disco virtual seguro en la controladora serie 8:

Haga clic en Configuracion del hardware en el panel izquierdo.
Haga clic en Asistentes de configuracion en el panel derecho.
En Asistentes de configuracion de almacenamiento, haga clic en Configuracién RAID para iniciar el asistente.

Se mostrara la pagina Ver configuracion RAID actual y Seleccionar controladora junto con informacion sobre si el
disco virtual que se muestra es seguro o no.

Seleccione la controladora y haga clic en Siguiente.
Silos discos no RAID estan conectados a la controladora seleccionada, elija las unidades de discos fisicos no
RAID y haga clic en Siguiente para inicializarlas. De lo contrario, se mostrara la pagina Seleccione el nivel RAID.

% NOTA: Durante la inicializacion, se eliminaran todos los datos en las unidades de discos no RAID.

Seleccione el nivel RAID y haga clic en Siguiente.

Se mostrara la pagina Seleccionar discos fisicos.

Seleccione Autocifrado en el mend desplegable Capacidad de cifrado.

Se mostraran los discos de autocifrado (SED).

Seleccione los SED, especifique las propiedades y haga clic en Siguiente.
Se mostraréa la pagina Atributos del disco virtual.

Seleccione los parametros del disco virtual y la opcién Disco virtual seguro y, a continuacion, haga clic en
Siguiente.

Aparecerd la pagina Resumen.
Para aplicar la configuracion RAID, haga clic en Terminar.

Enlaces relacionados

Seleccion de la controladora RAID

Se encontré una configuracion ajena

Seleccion de niveles RAID

Seleccion de discos fisicos

Configuracién de Atributos del disco virtual
Visualizacion del resumen

Aplicacion de la clave local en la controladora RAID

Cifrado de clave

Utilic

e esta funcion para:

Aplicar el cifrado local para las controladoras PERC H710, H710P y H810 RAID.

e Eliminar la clave de cifrado local.

47



» Cifrar las unidades virtuales existentes no seguras.

Aplicacion de la clave local en la controladora RAID

Antes de aplicar la clave local en la controladora RAID, asegurese de que la controladora sea compatible con la
seguridad.

Para aplicar la clave local en la controladora RAID:

Haga clic en Configuracion del hardware en el panel izquierdo.

Haga clic en Asistentes de configuracion en el panel derecho.

En Asistentes de configuracion de almacenamiento, haga clic en Cifrado de clave.
Seleccione la controladora para aplicar una clave local y haga clic en Siguiente.
Haga clic en Establecer cifrado de clave local y en Siguiente.

o N =

% NOTA: Las opciones de la controladora que no admitan el cifrado se desactivaran.

6. Introduzca el identificador de clave de cifrado asociado con la frase de contrasefia introducida. Este identificador
es una sugerencia de frase de contrasefia; debe especificar la frase de contrasefia cuando Lifecycle Controller se
lo solicite con esta sugerencia.

7. Escriba una frase de contrasefia en el cuadro de texto de Frase de contraseiia nueva.

NOTA: La controladora utiliza |a frase de contrasefia para cifrar los datos de la unidad de disco. Esta frase
debe contener entre 8 y 32 caracteres para ser valida; ademads, debe incluir una combinacion de letras
mayUsculas y minisculas, nimeros y simbolos, sin espacios.

8. Vuelva a escribir la frase de contrasefia en el cuadro de texto Confirmar frase de contrasefia y haga clic en
Terminar.

Modo de cifrado de clave local

Mientras la controladora se encuentra en el modo de cifrado de clave local, puede realizar las tareas siguientes:

NOTA: Para obtener mas informacion sobre las especificaciones y la informacion relacionada con la configuracion
de las controladoras PERC H710, H710P y H810, consulte PERC H710, H710P, and H810 Technical Guidebook
(Manual técnico de PERC H710, H710P y H810).

» Cifrar discos virtuales no seguros: activa el cifrado de datos de todas las unidades virtuales no seguras que son
compatibles con la seguridad.

NOTA: Esta opcion esté disponible si hay unidades virtuales conectadas a una controladora que es
compatible con la seguridad.

* Restablecer la clave de la controladora y los discos cifrados con una nueva clave: reemplaza la clave local
existente con una nueva clave.

e Quitar cifrado y eliminar datos: elimine la clave de cifrado de la controladora y todas las unidades virtuales
seguras, junto con sus datos. Después de la eliminacion, el estado de la controladora cambia al modo Sin
cifrado.

Enlaces relacionados
Cifrado de discos virtuales no seguros
Restablecimiento de la clave de la controladora con una clave local nueva
Eliminacién del cifrado y de datos

Cifrado de discos virtuales no seguros

Asegurese de que se cumplen estos requisitos previos:
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e Lacontroladora seleccionada tiene funcién de seguridad.
e Lasunidades virtuales que son compatibles con la seguridad se deben conectar a la controladora.
* La controladora debe estar en el modo de cifrado de clave local.

Para cifrar las unidades virtuales no seguras:

ﬁ NOTA: Todas las unidades virtuales creadas en las mismas unidades de discos fisicos se cifran de manera

N =

automatica.

Haga clic en Configuracién del hardware en el panel izquierdo.
Haga clic en Asistentes de configuracion en el panel derecho.
En Asistentes de configuracion de almacenamiento, haga clic en Cifrado de clave.

Seleccione la controladora que estéa cifrada y haga clic en Siguiente.
% NOTA: El modo de cifrado (Clave de cifrado local) aplicado a la controladora seleccionada no cambia.

Seleccione Cifrar discos virtuales no seguros y haga clic en Siguiente.

Para activar el cifrado, seleccione las unidades virtuales no seguras y haga clic en Terminar.

Enlaces relacionados

Modo de cifrado de clave local

Restablecimiento de la clave de la controladora con una clave local nueva

Para restablecer la clave de la controladora con una clave local nueva:

1

2.
3.
4
5

Haga clic en Configuracion del hardware en el panel izquierdo.

Haga clic en Asistentes de configuracion en el panel derecho.

En Asistentes de configuracion de almacenamiento, haga clic en Cifrado de clave.
Seleccione la controladora en la que se aplicara la clave local y haga clic en Siguiente.

En el cuadro de texto Frase de contrasefia existente, escriba la frase de contrasefia existente asociada al
identificador de clave de cifrado que se muestra.

En el cuadro de texto Nuevo identificador de clave de cifrado, introduzca el identificador nuevo. El Identificador de
clave de cifrado es una sugerencia de frase de contrasefia; debe introducir la frase de contrasefia cuando
Lifecycle Controller solicite esta sugerencia.

Escriba la frase de contrasefia que se asociara al nuevo identificador de clave de cifrado en el cuadro de texto
Frase de contrasefia nueva

Enlaces relacionados

Modo de cifrado de clave local

Eliminacion del cifrado y de datos

Para quitar el cifrado y suprimir datos en los discos virtuales:

1

2
3.
4
5

Haga clic en Configuraciéon del hardware en el panel izquierdo.

Haga clic en Asistentes de configuracion y Cifrado de clave en el panel derecho.

Seleccione la controladora de la que debe suprimir la clave aplicada y haga clic en Siguiente.
Seleccione Quitar cifrado y eliminar datos en el panel derecho y haga clic en Siguiente.

Seleccione Eliminar clave de cifrado y todos los discos virtuales y haga clic en Terminar.
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A PRECAUCION: El cifrado existente, las unidades virtuales y todos los datos se eliminaran de forma
permanente.

Enlaces relacionados
Modo de cifrado de clave local

Division de unidades duplicadas

Para dividir la matriz duplicada de unidades virtuales RAID-1:

1. Haga clic en Configuracion del hardware en el panel izquierdo.
Haga clic en Asistentes de configuracion en el panel derecho.
En Asistentes de configuracion de almacenamiento, haga clic en Dividir duplicado.
Se mostraréa la pagina Dividir duplicado con las unidades virtuales duplicadas.

4, Seleccione la controladora relacionada y haga clic en Terminar.

% NOTA: La funcién Dividir duplicado no es compatible con las controladoras RAID por software.

El sistema se apaga automaticamente, incluso si una matriz duplicada se desvincula de manera correcta.

Configuracidn del sistema: Configuracién avanzada de hardware

Los asistentes Configuracion avanzada de hardware de Lifecycle Controller le permiten configurar el BIOS, el iDRAC y
determinados dispositivos, como la tarjeta NIC y las controladoras RAID, mediante la infraestructura de interfaz humana
(HII). HIl es un método estandar de UEFI para ver y establecer la configuracion de un dispositivo. Puede emplear una
sola utilidad para configurar varios dispositivos, que pueden tener diferentes utilidades de configuracién previas al
inicio. Las utilidades también proporcionan versiones localizadas de dispositivos, como la configuracion del BIOS.

Segun la configuracion del sistema, es posible que también aparezcan otros tipos de dispositivo en Configuracion
avanzada de hardware, siempre que sean compatibles con el estdndar de configuracién de HII.

El asistente Configuracion avanzada de hardware le permite configurar lo siguiente:
% NOTA: Ademas, puede usar la utilidad Configuracion del sistema durante el inicio para configurar los siguientes

dispositivos. Para obtener mas informacion acerca de la utilidad Configuracion del sistema, consulte Uso del
programa de configuracién del sistema y del administrador de inicio en esta guia del usuario.

e Configuracion del sistema BIOS
* iDRAC Settings (Configuracion de iDRAC)
e Tarjetas NIC

% NOTA: Puede configurar solo una tarjeta NIC a la vez.

— ADAPTADOR Broadcom 57810S DP 10G SFP+ (altura completa)

— ADAPTADOR Broadcom 57810S DP 10G SFP+ (perfil bajo)

— ADAPTADOR Broadcom 57800S DP 10G BASE-T (altura completa)
— ADAPTADOR Broadcom 57800S DP 10G BASE-T (perfil bajo)

— ADAPTADOR Broadcom 5720 DP 1G (altura completa)

— ADAPTADOR Broadcom 5720 DP 1G (perfil bajo)

— ADAPTADOR Broadcom 5719 QP 1G (altura completa)

— ADAPTADOR Broadcom 5719 QP 1G (perfil bajo)

— rNDC Broadcom 57800S QP (10G BASE-T + 1G BASE-T)

— rNDC Broadcom 57800S QP (10G SFP+ + 1G BASE-T)
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— rNDC Broadcom 5720 QP 1G BASE-T
— bNDC KR Broadcom 57810S DP

— Mezz. Broadcom 5719 QP 1G

— Mezz. KR Broadcom 57810S DP 10G

— ADAPTADOR Intel i540 DP 10G BASE-T (altura completa)

— ADAPTADOR Intel i540 DP 10G BASE-T (perfil bajo)
— Intel DP 10GBASE SFP+ (altura completa)

— Intel DP 10GBASE SFP+ (perfil bajo)

— ADAPTADOR Intel i350 DP 1G (altura completa)
— ADAPTADOR Intel i350 DP 1G (perfil bajo)

— ADAPTADOR Intel i350 QP 1G (altura completa)
— ADAPTADOR Intel i350 QP 1G (perfil bajo)

— rNDC Intel i540 QP (10G BASE-T + 1G BASE-T)
— rNDC Intel i350 QP 1G BASE-T

— bNDC KR Intel i520 DP

— Mezz. KR Intel DP 10Gb

— Mezz. KR Intel DP 10Gb

— Mezz. Intel 1350 QP 1G

— Tarjetas Fibre Channel:

* HBA QLogic QLE2660 FC16 de un solo puerto

* HBA QLogic QLE2660 FC16 (LP) de un solo puerto

* HBA QLogic QLE2662 FC16 de puerto dual
* HBA QLogic QLE2662 FC16 (LP) de puerto dual

* HBA Mezzanine QLogic QME2662 FC16 de puerto dual

* HBA QLogic QLE2560 FC8 de un canal

* HBA QLogic QLE2562 FC8 de dos canales

*  Tarjeta Mezz. QLogic QME2572 FC8 integrada
* HBA Emulex LPe16000 FC16 de un solo puerto

*  HBA Emulex LPe16000 FC16 (LP) de un solo puerto

* HBA Emulex LPe16002 FC16 de puerto dual
*  HBA Emulex LPe16002 FC16 (LP) de puerto dual

*  HBA Mezzanine Emulex LPm16002 FC16 de puerto dual

Adaptador H310

Mini monoliticas H310
Mini blades H310
Integradas H310
Adaptador H710

Mini blades H710
Mini monoliticas H710
Adaptador H710P
Mini blades H710P
Mini monoliticas H710P
Adaptador H810
Adaptador PCle
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e Plano posterior PCle

Las NIC integradas de Broadcom se controlan mediante el BIOS y la configuracion almacenada en el mismo dispositivo.
Por este motivo, el campo Protocolo de inicio de la Hll de las NIC integradas no tiene ninglin impacto; este valor esta
controlado por el BIOS en la pantalla Dispositivos integrados. Para establecer las NIC integradas en un modo de inicio
iSCSI o PXE, seleccione Configuracion del BIOS del sistema y, a continuacion, seleccione Dispositivos integrados. En la
lista de cada NIC integrada, seleccione el valor adecuado: Activado cuando no quiera capacidad de inicio, Activado con
PXE para utilizar la NIC para el inicio en PXE o Activado con iSCSI si desea utilizar la NIC para iniciar el sistema desde
un destino iSCSI.

Modificacién de la configuracidn del dispositivo

Para modificar la configuracion del dispositivo con la opcién Configuracién avanzada de hardware:

% NOTA: También se puede modificar la configuracion del dispositivo con la utilidad Configuracion del sistema
durante el inicio. Para obtener mas informacion acerca de la utilidad Configuracion del sistema, consulte el
capitulo Uso del programa de configuracion del sistema y del administrador de inicio en esta guia del usuario.

1. Seleccione Configuracion del sistema en el panel izquierdo.
Haga clic en Configuracion avanzada de hardware en el panel derecho.
Seleccione el dispositivo que desee configurar.
En funcion de los cambios de los valores de configuracion, es posible que se muestre el mensaje siguiente:

Para que se guarden o activen uno o més valores es necesario reiniciar el
sistema. ¢Desea reiniciarlo ahora?

4, Seleccione No para seguir aplicando cambios de configuracion.
Los cambios se aplicaran durante el proximo reinicio del sistema.

Recopilar el inventario del sistema al reiniciar

Cuando se habilita la propiedad Recopilar el inventario del sistema al reiniciar, se descubre la informacion del inventario
de hardware y la configuracion de las piezas, y se compara con la informacion del inventario del sistema anterior en
cada reinicio del sistema.

Actualizacion de la informacion del inventario del servidor

Para activar la recopilacion del inventario durante el reinicio:

1. Haga clic en Configuracién del hardware en el panel izquierdo.

2. Seleccione Inventario de hardware en el panel derecho.

3. Haga clic en Recopilar el inventario del sistema al reiniciar.

4, EnRecolectar el inventario del sistema al reiniciar, haga clic en Activado y, a continuacion, haga clic en Terminar.
Elinventario del sistema se actualizara después del proximo reinicio.

Configuracion del servidor FTP local

Silos usuarios de su organizacion utilizan una red privada sin acceso a sitios externos, especificamente ftp.dell.com,
puede proporcionar actualizaciones de firmware desde un servidor FTP con configuracién local. Los usuarios de la
organizacion podran acceder a las actualizaciones o los controladores del servidor Dell desde el servidor FTP local en
lugar de hacerlo desde el sitio ftp.dell.com. Los usuarios que tengan acceso al sitio ftp.dell.com a través de un servidor
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proxy no necesitaran un servidor FTP local. Compruebe el sitio ftp.dell.com frecuentemente para asegurarse de que el
servidor FTP local tenga las actualizaciones mas recientes.

Autenticacion de FTP

Lifecycle Controller admite el inicio de sesidn anénimo en el servidor FTP mediante la direccion de dicho servidor para
la descarga de informacidn del catalogo, aunque debe especificar el nombre de usuario y la contrasefia del servidor
FTP. Si utiliza un servidor de seguridad, configlrelo para que permita el trafico FTP saliente en el puerto 21. El servidor
de seguridad debe estar configurado para aceptar trafico de respuesta FTP entrante.

Requisitos para un servidor FTP local

Los siguientes requisitos corresponden a la configuracion de un servidor FTP local.

e Elservidor FTP local debe utilizar el puerto predeterminado (21).

e Debe utilizar el asistente Configuracién para configurar la tarjeta de red en el sistema antes de acceder a las
actualizaciones desde el servidor FTP local.

Copia del repositorio en un servidor FTP local desde el DVD Dell Server Updates
(Actualizaciones del servidor Dell)

Para copiar el repositorio:

1. Descargue laimagen ISO de Del/ Server Updates (Actualizaciones del servidor Dell) en su sistema desde el sitio
support.dell.comy grabela en un DVD.

NOTA: Para actualizar los paquetes de controladores del SO, utilice el DVD De// Lifecycle Controller OS Driver
Packs(Paquetes de controladores del SO Dell Lifecycle Controller).

Copie la carpeta de repositorio del DVD en el directorio raiz del servidor FTP local.

3. Utilice este servidor FTP local para actualizar el firmware.

Uso de Dell Repository Manager para crear el repositorio y copiarlo en un servidor FTP
local

Para creary copiar el repositorio:

1. Copie el repositorio creado con Dell Repository Manager en el directorio raiz del servidor FTP local.

NOTA: Para obtener informacion sobre cémo crear un repositorio para el sistema, consulte De// Repository
Manager User Guide (Guia del usuario de Dell Repository Manager) en dell.com/support/manuals.

2. Utilice este servidor FTP local para actualizar el firmware.

Acceso a las actualizaciones en un servidor FTP local

Como usuario, debe conocer la direccion IP del servidor FTP local para especificar el repositorio en linea al usar las
opciones Implementacion del sistema operativo y Actualizacion del firmware.

Si se accede al servidor FTP local mediante un servidor proxy, se requiere la siguiente informacion acerca del servidor
proxy:

e Elnombre del host o la direccion IP del servidor proxy
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e ElnGmero de puerto del servidor proxy
e Elnombre de usuario necesario para la autenticacion en el servidor proxy
e la contrasefa necesaria para la autenticacion en el servidor proxy
e Eltipo de servidor proxy
¢ Sidesea descargar controladores mediante un servidor proxy para acceder a un servidor FTP, debe especificar
los siguientes datos:
— Direccion: la direccion IP del servidor FTP local o ftp.dell.com.
— Nombre de usuario: el nombre de usuario para acceder a la ubicacion FTP.
— Contraseifia: la contrasefia utilizada para acceder a esta ubicacion FTP.
— Servidor proxy: el nombre del host del servidor o la direccion IP del servidor proxy.
— Puerto proxy: el nimero de puerto del servidor proxy.

— Tipo de proxy: el tipo de servidor proxy. Lifecycle Controller es compatible con los tipos de proxy HTTP y
SOCKS 4.

— Nombre usuario proxy: nombre de usuario necesario para la autenticacion en el servidor proxy.
— Contrasefia del proxy: contrasefia necesaria para la autenticacion en el servidor proxy.

Configuracidn de la unidad USB local

Si utiliza una red privada que no tiene acceso a sitios externos, como ftp.dell.com, se pueden ofrecer actualizaciones
desde una unidad USB configurada de forma local.

La unidad USB utilizada como repositorio debe contar con al menos 8 GB de espacio libre.
Los usuarios que tengan acceso al sitio ftp.dell.com a través de un servidor proxy no necesitan una unidad USB.

Para obtener las actualizaciones mas recientes, descargue la imagen IS0 de De// Server Updates (Actualizaciones del
servidor Dell) mas reciente para su sistema desde el sitio support.dell.com.

NOTA: Lifecycle Controller es compatible con unidades dpticas SATA internas, unidades dpticas USB y
dispositivos de medios virtuales. Si el medio de instalacion esta dafiado o no se puede leer, es posible que
Lifecycle Controller no detecte la presencia de un medio. En este caso, se mostrara un mensaje de error indicando
que no hay ningin medio disponible.

Copia del repositorio a una unidad USB local desde el DVD Dell Server Updates
(Actualizaciones del servidor Dell)

Para copiar el repositorio:

1. Descargue laimagen IS0 de Dell Server Updates (Actualizaciones del servidor Dell) del sitio support.dell.com y
grabela en un DVD.

2. Copie la carpeta de repositorio del DVD en el directorio raiz de la unidad USB.

3. Use esta unidad USB para actualizar el firmware.

Uso de Dell Repository Manager para crear el repositorio y copiarlo en una unidad USB

Para creary copiar el repositorio:

1. Copie el repositorio creado con Dell Repository Manager en el directorio raiz de la unidad USB.

2. Use esta unidad USB para actualizar el firmware.
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NOTA: Para obtener informacién sobre como crear un repositorio para el sistema, consulte Del/ Repository
Manager User Guide (Guia del usuario de Dell Repository Manager) en el sitio dell.com/support/manuals.
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Mantener

Con Lifecycle Controller, es posible mantener el estado del sistema durante su ciclo de vida con funciones como
Configuracion de reemplazo de piezas y Restauracion de plataforma.

Restauracion de plataforma

Lifecycle Controller le permite crear una copia del perfil del servidor en la tarjeta vFlash SD conectada al servidor. El
perfil del servidor incluye la configuracion de los componentes del servidor y el firmware instalado en varios
componentes del servidor. Para obtener mas informacion acerca de los componentes admitidos, consulte Componentes
admitidos. Para una mejor seguridad, Lifecycle Controller le permite separar la tarjeta vFlash SD y mantenerla en una
ubicacion segura, o bien, puede copiar el perfil del servidor (imagen de copia de seguridad) almacenado en la tarjeta
vFlash SD en cualquier unidad USB o en una ubicacién externa. Por lo tanto, cuando el firmware se dafie, cuando los
cambios en la configuracion sean incorrectos o cuando se reemplace la placa madre, podra usar la imagen de copia de
seguridad para restaurar el servidor a su perfil anterior. Se ofrecen las siguientes funciones:

* Hacer copia de seguridad del perfil del servidor: use esta funcién para crear el perfil del servidor en la tarjeta
vFlash SD conectada al servidor. Lifecycle Controller puede crear el perfil del servidor inicamente en la tarjeta
vFlash SD.

* Exportar perfil del servidor: use esta funcion para exportar el perfil del servidor almacenado en la tarjeta vFlash
SD en una unidad USB o en un recurso compartido de red (CIFS o NFS).

¢ Importar perfil del servidor: use esta funcion para restaurar la imagen de copia de seguridad en la tarjeta vFlash
SD, la unidad USB o en un recurso compartido de red (CIFS o NFS).

NOTA: Es necesario adquirir una licencia para activar la funcion. Para obtener mas informacion sobre la
adquisicion y el uso de licencias, consulte /DRAC7 User’s Guide (Guia del usuario del iDRAC7).

Acerca de laimagen de copia de seguridad

El archivo de imagen de copia de seguridad contiene:

e Legibles

— Informacion sobre la identificacion del sistema, como el nimero de modelo y la etiqueta de servicio. Por
ejemplo, R720 y 1P3HRBS.

— Lafechaylahoraen que se realiz6 la Gltima copia de seguridad
— Informacion sobre el inventario de hardware actualmente instalado
— Firmware de cada componente

e Cifrados

— Informacion sobre la configuracion de componentes

— Nombre de usuario y contrasefia de la controladora RAID y del BIOS
— Certificados de componentes

— Licencias

— Firma para validar que el archivo de copia de seguridad no se haya alterado y haya sido generado por
Lifecycle Controller
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La imagen de copia de seguridad no contiene:

e Sistema operativo ni datos almacenados en las unidades de disco duro o unidades virtuales
e Informacién sobre la particion de la tarjeta vFlash SD

¢ Registro de Lifecycle

e Diagnosticos de Dell

* Paquetes de controladores del SO Dell

e Una frase de contrasefia para la administracion de clave local (LKM), si el cifrado del almacenamiento basado
en LKM esté activado. Sin embargo, debe proporcionar la frase de contrasefia de LKM después de ejecutar la
operacion de restauracion.

Seguridad

No es posible acceder al contenido del archivo de imagen de copia de seguridad con ninguna aplicacidn, incluso si se
genera sin una frase de contrasefia. Sin embargo, si el archivo de imagen de copia de seguridad se crea con una frase
de contrasefia, Lifecycle Controller usa la frase de contrasefia para cifrar el archivo de imagen de copia de seguridad
con el cifrado de 128 bits.

Tamafio

Segun la configuracion del servidor, el tamafio del archivo de imagen de copia de seguridad puede ser de 384 MB, como
maximo.

Rendimiento

e Copia de seguridad: el tiempo que se demora en recopilar la informacion necesaria y en almacenar el archivo
de imagen de copia de seguridad en la tarjeta vFlash SD es de 45 minutos (como méximo).

* Restauracion: el tiempo que se demora en restaurar un servidor mediante el archivo de imagen de copia de
seguridad depende de la cantidad de componentes instalados en el servidor. La mayoria de los componentes
del servidor, como BIOS, NIC, RAID y otros adaptadores de bus de host requieren varios reinicios del sistema
para restaurar el servidor a la configuracion anterior. Cada reinicio puede demorar de 1 a 15 minutos (para una
configuracion maxima HW del sistema). Este periodo de reinicio es adicional al tiempo que se necesita para
acceder al archivo de imagen de copia de seguridad que depende de la ubicacion de almacenamiento (tarjeta
vFlash SD, unidad flash USB o recurso compartido de red).

Componentes admitidos

La siguiente tabla enumera los componentes del servidor que Lifecycle Controller admite mientras ejecuta operaciones
de copia de seguridad o de restauracion.
Tabla 5. Componentes admitidos

Componente Firmware Configuracién Informacidn de seguridad*®
BIOS Si Si Si

Controladora RAID Si Si NA

NIC Si Si NA

iDRAC Si Si Si

Driver Pack del sistema NA NA NA

operativo

Dell Diagnostics NA NA NA

LC Si NA NA
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Componente Firmware Configuracion Informacidn de seguridad*

Plano posterior NA NA NA
CPLD NA NA NA
Suministro de energia Si NA NA
HBAFC Si Si NA
Gabinete NA NA NA

* La informacién de seguridad se refiere a las credenciales de usuarios que se utilizan para acceder a los componentes.

Copia de seguridad del perfil del servidor

Utilice esta funcion con licencia para realizar lo siguiente y para almacenar los archivos de imagen de copia de
seguridad en la tarjeta vFlash SD:

e Haga una copia de seguridad de lo siguiente:

— Inventario del hardware y del firmware; por ejemplo, BIOS, NDC, tarjetas NIC complementarias
compatibles con Lifecycle Controller y controladoras de almacenamiento (nivel RAID, disco virtual y
atributos de la controladora).

— Informacion del sistema

— Imagenes, datos y configuracion del firmware de Lifecycle Controller, y firmware y configuracion de
iDRAC.

¢ De forma opcional, puede proteger la copia de seguridad del archivo de imagen con una frase de contrasefia.

Enlaces relacionados
Comportamiento del sistema o de la funcién durante la copia de seguridad
Copia de seguridad del perfil del servidor

Copia de seguridad del perfil del servidor

Antes de llevar a cabo una copia de seguridad del perfil del servidor, aseglrese de que se cumplen estos requisitos
previos:

e Unalicencia de software para servidores Dell PowerEdge de 12a generacién. Para obtener mas informacion
acerca de la administracion de licencias mediante la interfaz web de iDRAC, vaya a Descripcién general —
Servidor — Licencias y consulte la ayuda en linea de iDRAC.

e Elservidor tiene una etiqueta de servicio valida (7 caracteres).
* Latarjeta VFlash SD estd instalada, inicializada y activada.
e Latarjeta vFlash SD tiene un espacio libre minimo de 384 MB.

Para realizar la copia de seguridad del perfil del servidor:

1. Seleccione Restauracion de plataforma en el panel izquierdo.
2. Seleccione Copia de seguridad del perfil del servidor en el panel derecho.

3. Haga clic en Terminar para generar el archivo de copia de seguridad sin introducir la frase de contrasefia.
De forma alternativa, para generar el archivo de copia de seguridad cifrado sin utilizar una frase de contrasefia,
haga clic en Terminar. Sin embargo, Lifecycle Controller cifra el archivo de imagen de copia de seguridad con la
frase de contrasefia predeterminada (que se genera internamente).
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En el campo Frase de contrasefia del archivo de copia de seguridad, especifique una frase de contrasefia (por

ejemplo, Rt@#12tv).

NOTA: Una frase de contrasefia vélida tiene de 8 a 32 caracteres. Debe incluir una combinacion de
mayisculas, mindsculas, nameros y simbolos, y no debe tener espacios. La frase de contrasefia es opcional y
si se utiliza para la copia de seguridad, debe hacerse durante la restauracion.

En el cuadro Confirmar frase de contrasefia, vuelva a introducir la frase de contrasefia y haga clic en Terminar.

El sistema se reiniciara y Lifecycle Controller se desactivara. No podra acceder a Lifecycle Controller hasta que no
se haya completado el proceso de copia de seguridad. Se mostrard un mensaje de proceso satisfactorio cuando
inicie Lifecycle Controller después de haberse completado la copia de seguridad.

% NOTA: Puede comprobar los registros de Lifecycle en una interfaz web de iDRAC para saber cuél es el estado

correspondiente al perfil del servidor de copia de seguridad. Si desea ver el registro en Lifecycle Controller
después de haberse completado la copia de seguridad, haga clic en Registro de Lifecycle — Ver historial del
registro de Lifecycle.

Comportamiento del sistema o de la funcién durante la copia de seguridad

Lifecycle Controller esta desactivado.

Automaticamente, se crea una particién con un nombre de etiqueta SRVCNF en la tarjeta VFlash SD para
almacenar la copia de seguridad del archivo de imagen. Si ya existe una particion con el nombre de etiqueta
SRVCNF, esta se sobrescribira.

Este proceso puede requerir hasta 45 minutos seg(n la configuracion del servidor.

Se realiza una copia de seguridad de toda la informacién de configuracion.

No se realiza ninguna copia de seguridad de los diagndsticos ni de la informacion del paquete de controladores.
La copia de seguridad genera errores si se lleva a cabo un ciclo de encendido de CA.

Exportar perfil del servidor

Use esta funcion con licencia para exportar el archivo de imagen de copia de seguridad almacenado en la tarjeta vFlash
SD a una unidad USB o a un recurso compartido de red.

Enlaces relacionados

Comportamiento del sistema o de la funcién durante la exportacion

Exportacion del perfil del servidor a la unidad USB o al recurso compartido de red

Exportacion del perfil del servidor a la unidad USB o al recurso compartido de red

Antes de exportar el perfil del servidor, aseglirese de que se cumplen estos requisitos previos:

Una licencia de software para servidores Dell PowerEdge de 12a generacidon. Para obtener mas informacion
acerca de la administracion de licencias mediante la interfaz web de iDRAC, vaya a Descripcién general —
Servidor — Licencias y consulte la ayuda en linea de iDRAC.

La tarjeta VFlash SD esta instalada en el sistema y debe contener la copia de seguridad del archivo de imagen.
La unidad de disco USB tiene un espacio libre minimo de 384 MB.

El recurso compartido de red esté accesible y tiene un espacio libre minimo de 384 MB.

Utilice la misma tarjeta VFlash SD utilizada al realizar la copia de seguridad.

Para exportar el perfil del servidor a una unidad USB o a un recurso compartido de red:

1.
2
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3. Seleccione Unidad USB o Recurso compartido de red, introduzca los detalles y haga clic en Terminar.

NOTA: También es posible usar una unidad de disco USB conectada al sistema cliente mientras trabaja de
forma remota. Para ello, use la funcion Medios virtuales. Para obtener mas informacion, consulte /0RAC
User’s Guide (Guia del usuario de iDRAC).

El archivo Copia_de_seguridad_<service_tag>_<time_stamp>.img se exportara a la ubicacion especificada.

Enlaces relacionados
Unidad USB
Recurso compartido de red

Comportamiento del sistema o de la funcion durante la exportacion

e Este proceso puede requerir hasta 15 minutos segin la configuracion del servidor.

e Lifecycle Controller exporta la copia de seguridad del archivo de imagen al formato Copia_de_seguridad
_<etiquedadeservicio>_<fecha_hora>.img. La <etiqueta_de_servicio> se copia del nombre de la copia de
seguridad correspondiente al archivo de imagen. La <fecha_hora> es el momento en el que se ha iniciado la
copia de seguridad.

* Tras una exportacion correcta, el evento se registra en el Registro del Lifecycle.

Importar perfil del servidor

Use esta funcion para aplicar una copia de seguridad al sistema desde el que se habia realizado una copia
anteriormente, y restaure la configuracion de firmware y hardware del sistema segun la informacion almacenada en el
archivo de imagen de copia de seguridad. Para obtener mas informacion acerca de los componentes admitidos,
consulte Componentes admitidos. La operacion restaura la informacion de copia de seguridad de todos los
componentes del sistema que se encuentran en la misma ubicacion fisica (por ejemplo, en la misma ranura) en el
momento en que se realizd la copia de seguridad. Si se instalan componentes como controladoras RAID, NIC, CNA, HBA
FC y unidades de disco duro en una ranura diferente a la ranura en la que estaban instalados antes de la copia de
seguridad, la operacion de restauracidon generara un error en esos componentes. Los errores se registran en el registro
de Lifecycle.

Las tareas de restauracion se pueden cancelar con la utilidad Configuracion de iDRAC, pulsando la tecla <F2> durante
la prueba POST y haciendo clic en Sien Cancelar acciones de Lifecycle Controller, o bien, restableciendo el iDRACT.
Esto inicia el proceso de recuperacion y restaura el sistema a un estado conocido anteriormente. El proceso de
recuperacion puede tardar mas de cinco minutos, segln la configuracion del sistema. Para comprobar si el proceso de
recuperacion ha concluido, consulte los registros de Lifecycle en la interfaz web de iDRAC.
Enlaces relacionados

Importacion del perfil del servidor desde una tarjeta vFlash SD, un recurso compartido de red o una unidad USB

Importacién del perfil del servidor después del reemplazo de la placa base

Tarjeta vFlash SD

Recurso compartido de red

Unidad USB

Importacidn del perfil del servidor desde una tarjeta vFlash SD, un recurso compartido de
red o una unidad USB

Antes de importar el perfil del servidor, aseglrese de que se cumplen estos requisitos previos:

e Laetiqueta de servicio del servidor es la misma que cuando se realiz6 la copia de seguridad.
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e Sivaalllevar a cabo una restauracion desde una tarjeta vFlash SD, debe estar instalada y debe haber una
imagen de la copia de seguridad en la carpeta SRVCNF. Esta imagen debe ser de la misma plataforma que la
que intenta restaurar.

e Sirealiza una restauracion desde un recurso compartido de red, aseglrese de que el recurso compartido de
red donde se haya guardado la copia de seguridad del archivo de imagen sea accesible.

Puede importar el perfil del servidor desde una tarjeta vFlash SD, un recurso compartido de red o una unidad USB.
Enlaces relacionados

Comportamiento del sistema o de la funcién durante la importacién

Tarjeta vFlash SD

Recurso compartido de red

Unidad USB

Situaciones tras la importacion

Importar perfil del servidor

Tarjeta vFlash SD

Para importar desde una tarjeta VFlash SD:

1. Seleccione Restauracion de plataforma en el panel izquierdo.

2. Seleccione Importar perfil del servidor en el panel derecho.

3. Seleccione Tarjeta VFlash Secure Digital (SD) y haga clic en Siguiente.
4.  Seleccione Conservar configuracion o Eliminar configuracién.

— Conservar configuracion: conserva el nivel RAID, la unidad virtual y los atributos de la controladora.
— Eliminar configuracion: elimina el nivel RAID, la unidad virtual y los atributos de la controladora.

5. Siha protegido la copia de seguridad del archivo de imagen con una frase de contrasefia, introdlzcala
(especificada durante la copia de seguridad) en el cuadro Contrasefia del archivo de copia y haga clic en Terminar.

Enlaces relacionados
Comportamiento del sistema o de la funcién durante la importacién
Importar perfil del servidor
Importacion del perfil del servidor después del reemplazo de la placa base

Recurso compartido de red

Para importar desde un recurso compartido de red:

1. Seleccione Restauracion de plataforma en el panel izquierdo.

2. Seleccione Importar perfil del servidor en el panel derecho.

3. Seleccione Recurso compartido de red y haga clic en Siguiente.
4

Seleccione CIFS o NFS, introduzca el nombre del archivo de copia de seguridad, junto con la ruta de acceso del
directorio y el subdirectorio, y haga clic en Siguiente.

5. Seleccione Conservar configuracién o Eliminar configuracion.

— Conservar configuracion: conserva el nivel RAID, el disco virtual y los atributos de la controladora.
— Eliminar configuracion: elimina el nivel RAID, el disco virtual y los atributos de la controladora.

6. Sihaprotegido el archivo de imagen de copia de seguridad con una frase de contrasefia, introdlizcala
(especificada durante la copia de seguridad) en el cuadro Frase de contrasefia del archivo de copia de seguridad y
haga clic en Terminar.

Enlaces relacionados
Comportamiento del sistema o de la funcién durante la importacion
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Importar perfil del servidor
Importacion del perfil del servidor después del reemplazo de la placa base

Unidad USB

Para importar desde una unidad USB:

Seleccione Restauracion de plataforma en el panel izquierdo.
Seleccione Importar perfil del servidor en el panel derecho.

1

2

3. Seleccione Unidad USB y haga clic en Siguiente.

4, Elijala unidad USB conectada en la lista desplegable Seleccionar dispositivo.
5

En el cuadro de texto Ubicacién de archivos, especifique la ruta de acceso del directorio o subdirectorio del
dispositivo seleccionado donde se debe almacenar la copia de seguridad del archivo de imagen.

6. Seleccione Conservar configuracion o Eliminar configuracion.

— Conservar configuracion: conserva el nivel RAID, el disco virtual y los atributos de la controladora.
— Eliminar configuracion: elimina el nivel RAID, el disco virtual y los atributos de la controladora.
7. Sihaprotegido el archivo de imagen de copia de seguridad con una frase de contrasefia, introd(izcala

(especificada durante la copia de seguridad) en el cuadro Frase de contrasefia del archivo de copia de seguridad y
haga clic en Terminar.

Enlaces relacionados
Comportamiento del sistema o de la funcién durante la importacion
Importar perfil del servidor
Importacién del perfil del servidor después del reemplazo de la placa base

Comportamiento del sistema o de la funcién durante la importacion
J .I_ifecycle.COntroIIer no esta disponible durante la restauracion, y se activa cuando finaliza la operacion de
importacion.
¢ Restaura todo el contenido de la copia de seguridad, incluido el contenido de Lifecycle Controller.
e Laimportacion puede durar hasta 45 minutos, depende de la configuracion del servidor.
* No se restauran los diagndsticos ni la informacion del paquete de controladores.

e Sise producen mas reinicios durante las tareas ejecutadas en Lifecycle Controller, se debe a que hubo un
problema al intentar establecer la configuracién del dispositivo, lo cual provoca nuevos intentos de ejecutar la
tarea. Consulte los registros de Lifecycle para obtener informacion sobre el dispositivo defectuoso.

* Laoperacién de importacion de una tarjeta falla si la ranura en que se ha instalado anteriormente ha cambiado.

e Laoperacion de importacion restaura inicamente la licencia permanente. La licencia de evaluacion se
restaura, a menos que haya caducado.

Situaciones tras la importacion
El sistema administrado realiza las operaciones siguientes:

1. Si esta encendido, el sistema se apaga automéaticamente. Si el sistema se inicia en un sistema operativo, intenta
apagarse de forma ordenada. En caso de que no consiga hacerlo, fuerza el apagado después de 15 minutos.

2. El sistema se enciende e inicia los servicios para ejecutar tareas de restauracion del firmware en los dispositivos
compatibles (BIOS, controladoras de almacenamiento y tarjetas NIC complementarias).

3. El sistema se reinicia y accede a Servicios del sistema para ejecutar tareas de validacion del firmware,
restauracion de la configuracion de los dispositivos compatibles (BIOS, controladoras de almacenamiento y
tarjetas NIC complementarias) y verificacion final de todas las tareas ejecutadas.

4. El sistema se apaga y restaura el firmware y la configuracion del iDRAC. Cuando termina, el iDRAC se restablece y
el sistema puede tardar un maximo de 10 minutos en encenderse.
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5. El sistema se enciende y finaliza el proceso de restauracion. Consulte los registros de Lifecycle para ver las
entradas del proceso de restauracion.

Enlaces relacionados
Importacion del perfil del servidor desde una tarjeta vFlash SD, un recurso compartido de red o una unidad USB

Importacion del perfil del servidor después del reemplazo de la placa base

Antes de importar el perfil del servidor después del reemplazo de la placa base, asegurese de que se cumplen los
siguientes requisitos previos:

e Esta disponible una imagen de copia de seguridad del servidor con la placa base anterior.

e Sivaallevar a cabo una restauracion desde una tarjeta vFlash SD, debe estar instalada y debe haber una
imagen de la copia de seguridad en una carpeta con la etiqueta SRVCNF. Esta imagen debe ser de la misma
plataforma que la que intenta restaurar.

e Sirealiza la restauracion desde un recurso compartido de red, asegirese de que el recurso compartido de red
donde se encuentra la copia de seguridad del archivo de imagen sea accesible.

Después de reemplazar la placa base, importe el perfil del servidor desde una tarjeta VFlash, un recurso compartido de
red o un dispositivo USB.

e Consulte Situaciones tras la importacion

e Laetiqueta de servicio se restaurara en la nueva placa base desde el archivo de copia de seguridad.

Enlaces relacionados
Importar perfil del servidor
Tarjeta vFlash SD
Recurso compartido de red
Unidad USB

Configuracion de reemplazo de piezas

Utilice esta funcion para actualizar una pieza nueva automaticamente con la version o la configuracién de firmware de
la pieza reemplaza, 0 ambas cosas. La actualizacion se realiza automaticamente al reiniciar el sistema después de
reemplazar la pieza. Esta funcion se activa con una licencia, y se puede desactivar remotamente con los Servicios
remotos de Lifecycle Controller o a través de Lifecycle Controller.

NOTA: Es necesario adquirir una licencia para activar la funcién. Para obtener més informacion sobre la
adquisicion y el uso de licencias, consulte la Guia de/ usuario del IDRAC7.

Como aplicar el firmware y la configuracion a las piezas reemplazadas

Antes de configurar las piezas reemplazadas, aseglrese de que se cumplan los siguientes requisitos previos:

¢ Active Recolectar el inventario del sistema al reiniciar, para que Lifecycle Controller invoque automaticamente
la actualizacion del firmware de las piezas y la actualizacion de la configuracion de las piezas cuando se inicie
el sistema.

% NOTA: Si la opcion Recopilar el inventario del sistema al reiniciar esta desactivada y se agregan nuevos
componentes sin acceder manualmente a Lifecycle Controller después de haber encendido el sistema, la
memoria caché de la informacion sobre el inventario del sistema puede quedar obsoleta. En el modo
manual, debe pulsar la tecla <F10> después del reemplazo de piezas y durante el reinicio del sistema.

* Asegurese de que la opcion Desactivado esté desmarcada en Actualizacion del firmware de las piezas y
Actualizacion de la configuracion de las piezas.
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* Latarjeta o pieza reemplazada debe pertenecer a la misma familia que el componente anterior.
Para aplicar el firmware y la configuracion de piezas a las piezas reemplazadas:

1. Haga clic en Restauracion de plataforma en el panel izquierdo.
2. Haga clic en Reemplazo de piezas en el panel derecho.
Aparecera la pagina Configuracion de reemplazo de piezas.
3.  Enlalista desplegable de actualizacion del firmware de las piezas, seleccione una de las siguientes opciones:

— Desactivada: no se realizard la actualizacion del firmware de piezas reemplazadas.

— Permitir solo la actualizacion de la version: la actualizacion del firmware en las piezas reemplazadas solo
se llevara a cabo si la version del firmware de la nueva pieza es anterior a la pieza existente.

— Utilice firmware de pieza reemplazada: el firmware de la pieza nueva se actualizard a la version de la pieza
original.

% NOTA: Esta es la configuracion predeterminada.

4, Enlalista desplegable de actualizacion de la configuracion de las piezas, seleccione una de las siguientes
opciones:

— Desactivada: la funcion esta desactivada y la configuracion actual no se aplicara si se reemplaza una
pieza.

— Aplicar siempre: la funcion esta activada y la configuracion actual se aplicara si se reemplaza una pieza.

% NOTA: Esta es la configuracion predeterminada.

— Aplicar solo si el firmware coincide: la funcion esta activada y la configuracion actual se aplicara solo si el
firmware actual coincide con el firmware de una pieza reemplazada.

Dispositivos compatibles

Puede actualizar la configuracién y el firmware de las piezas para los siguientes dispositivos:

NOTA: Solo se admiten actualizaciones de firmware de piezas en tarjetas SAS y unidades de suministro de
energia.

e Tarjetas NIC
* Tarjetas Fibre Channel y PERC y SAS series 7y 8
e Unidades de suministro de energia

Reparacion de Lifecycle Controller

Si, durante la prueba POST (autoprueba de encendido), el sistema muestra el mensaje Es necesario
actualizar Lifecycle Controller, el dispositivo incorporado que almacena Lifecycle Controller puede
contener datos corruptos. Para solucionar este problema, consulte la seccién Reparacion de Lifecycle Controller.

Reparacion de Lifecycle Controller

Siel mensaje Es necesario actualizar Lifecycle Controller aparece durante la prueba POST
(autoprueba de encendido), el dispositivo incorporado que almacena Lifecycle Controller puede contener datos
dafiados. Para resolver el problema, lo primero que debe hacer es intentar actualizar Lifecycle Controller mediante la
ejecucion de Lifecycle Controller Dell Update Package (DUP). Para obtener mas informacion, consulte Del/ Update
Packages User’s Guide (Guia del usuario de Dell Update Package) disponible en el sitio dell.com/support/manuals. Si el
problema no se soluciona al ejecutar DUP, utilice Lifecycle Controller Repair Package:
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9.

Vaya a la direccion ftp.dell.com — LifecycleController y descargue el archivo LC2_Repair_Package_1.a.b.c.d.usc
(0 una version mas reciente) en una ubicacion temporal.

Conéctese a iDRAC en el sistema mediante la interfaz web de iDRAC. Para obtener mas informacion sobre iDRAC,
consulte /ntegrated Dell Remote Access Controller 7 (iDRAC7) User’s Guide [Guia del usuario de Integrated Dell
Remote Access Controller 7 (iDRAC7)] disponible en dell.com/support/manuals.

En la interfaz web de iDRAC7, vaya a Descripcion general — Configuracion de iDRAC — Actualizacion y reversion
— Actualizar.

Se muestra la ventana Actualizacién del firmware.

Haga clic en el boton Examinar y seleccione el paquete Lifecycle Controller Repair Package que se haya
descargado del sitio ftp.dell.com.

Se mostraré la pagina Estado (Paso 2 de 3).

Haga clic en Siguiente.

Aparecera la pagina Actualizacion (Paso 3 de 3).

Cuando la actualizacion haya finalizado, reinicie el sistema.

Para iniciar Lifecycle Controller, pulse la tecla <F10> dentro de los 10 segundos posteriores a la aparicion del
logotipo de Dell.

Complete la instalacion de todas las actualizaciones recomendadas. Consulte Actualizacién de plataforma para
obtener mas informacién. Cuando las actualizaciones se hayan completado, el sistema se reiniciara
automaticamente.

Mientras el sistema se esté reiniciando, pulse de nuevo la tecla <F10> para volver a abrir Lifecycle Controller.

Eliminar configuracién y restablecer valores predeterminados

Es posible eliminar la configuracion actual de iDRAC y restablecer iDRAC a los valores predeterminados de fabrica.
También se eliminan los registros de Lifecycle, el inventario de serie, los paquetes de controladores y la informacion de
diagnéstico en el nodo administrado.

Eliminacién de la configuracion y restablecimiento de los valores predeterminados

Utilice esta funcion para eliminar los datos confidenciales y la informacion relacionada con la configuracion en los
casos siguientes:

e Retirada de un sistema administrado.
* Reutilizacién de un sistema administrado para una aplicacion diferente.
e Traslado de un sistema administrado a una ubicacion no segura.

A PRECAUCION: Esta funcién restablece iDRAC a los valores predeterminados de fabrica y elimina todas las

credenciales de usuarios, la configuracion de la direccion IP y los certificados de cifrado de iDRAC. También
elimina todo el contenido de Lifecycle Controller, como los registros que contienen el historial de todos los
cambios, las actualizaciones y reversiones del firmware, los comentarios de usuarios, y el inventario de hardware
y firmware actual y de serie. Se recomienda exportar el registro de Lifecycle a una ubicacion segura antes de
utilizar esta funcion. Después de la operacion, el sistema se apaga automéaticamente y debe encenderlo de forma
manual.

Para eliminar la configuracion y restablecer los valores predeterminados de fabrica:

1.
2
3.
4.
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Haga clic en Configuracion del hardware en el panel izquierdo.

En el panel derecho, haga clic en Eliminar configuracion y restablecer valores predeterminados.
Seleccione Restablecer Lifecycle Controller.

Haga clic en Finalizar.



Aparecera un mensaje.
5. Haga clic en Sipara continuar o en No para cancelar la operacion.

El sistema se apaga automaticamente y se debe encender de forma manual mediante |la consola virtual o al
presionar el botén de encendido del sistema.

Diagndsticos de hardware

Se recomienda ejecutar diagnosticos con la utilidad de diagnésticos de hardware como parte de un plan de
mantenimiento periddico para comprobar si el sistema y el hardware conectado funcionan correctamente. La utilidad

de diagnésticos tiene una vista fisica (en vez de ldgica) del hardware conectado, por lo que puede identificar problemas
de hardware que el sistema operativo y otras herramientas en linea no pueden. La utilidad de diagnésticos de hardware

sirve para comprobar la memoria, los dispositivos de E/S, la CPU, las unidades de discos fisicos y otros periféricos.

Realizacion de diagndsticos de hardware

Para realizar diagndsticos del hardware:

1. Enel panelizquierdo de Lifecycle Controller, haga clic en Diagnésticos de hardware.

2. Enelpanel derecho, haga clic en Ejecutar los diagnésticos de hardware. Cuando se abra la utilidad de
diagnosticos, siga las instrucciones que aparecen en pantalla.
Una vez que hayan finalizado las pruebas, los resultados se mostraran en la pantalla. Para solucionar los
problemas que se indiquen en los resultados de las pruebas, busque las soluciones en el sitio support.dell.com.
Para salir de la utilidad Diagndsticos de hardware, reinicie el sistema y, a continuacion, presione la tecla <F10>
para volver a acceder a Lifecycle Controller.
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Solucion de problemas y preguntas mas
frecuentes

En esta seccion se describen los mensajes de error que Lifecycle Controller suele generar y se ofrecen sugerencias
para resolver los errores. Asimismo, se responde a las preguntas mas frecuentes por parte de los usuarios de Lifecycle
Controller.

Mensajes de error

Todos los mensajes de error generados desde Lifecycle Controller incluyen: una identificacion del mensaje, una
descripcion del mensaje y la medida recomendada en un Gnico cuadro de didlogo. Sin embargo, para ver la descripcion
detallada acerca del mensaje, consulte Event Message Reference Guide (Guia de referencia de mensajes de sucesos)
en dell.com/support/manuals.

Preguntas frecuentes

1. Cuando Lifecycle Controller descarga actualizaciones, ;donde se guardan los archivos?
Los archivos se guardan en la memoria no volatil, ubicada en la placa del sistema principal. Esta memoria no es
extraible ni accesible a través del sistema operativo.

2. iSe requiere un dispositivo de medios virtuales o una tarjeta VFlash SD para almacenar los datos para las
actualizaciones?

No. Los archivos se almacenan en la memoria de la placa base del sistema principal.

3. Qué son los medios virtuales?
Los medios virtuales son los medios remotos, como los CD, los DVD y las unidades de disco USB, que el servidor
identifica como medios locales.

4. ;Qué debo hacer sifalla alguna actualizacion?
Si falla una actualizacién, Lifecycle Controller reinicia el proceso e intenta todas las actualizaciones pendientes
que se hayan seleccionado. Después del reinicio final, el sistema regresa a la pagina Inicio de Lifecycle Controller.
Inicie la Actualizacion del firmware nuevamente, vuelva a seleccionar la actualizacion que genero errory, a
continuacioén, haga clic en Aplicar.

% NOTA: Si la actualizacion del firmware de iDRAC se interrumpe, es posible que deba esperar hasta 30
minutos antes de intentar otra actualizacion del firmware de iDRAC.

5. {Qué es una tarjeta VFlash SD?

Una tarjeta vFlash SD es una tarjeta SD (Secure Digital) formateada que se conecta a iDRAC7 Enterprise. La tarjeta
vFlash SD se puede formatear y activar mediante iDRAC para hacerla accesible como una unidad USB para el
almacenamiento de datos. La unidad flash virtual es una particion en la tarjeta vFlash SD en la que puede escribir
de manera remota un archivo ISO. Para obtener mas informacion, consulte /ntegrated Dell Remote Access
Controller 7 (IDRAC7) User’s Guide [Guia del usuario de Integrated Dell Remote Access Controller 7 (iDRAC7)]
disponible en dell.com/support/manuals.

6. Puedo agregar mis propios controladores para utilizarlos durante la instalacion del sistema operativo?
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No. No puede agregar sus propios controladores para la instalacion del sistema operativo. Para obtener mas
informacion acerca de la actualizacion de los controladores que se usan durante la instalacion del sistema
operativo, consulte Actualizacion de plataforma.

. ¢Puedo actualizar los controladores que utiliza el sistema operativo ya instalado a través de Lifecycle Controller?

No. Lifecycle Controller solo proporciona los controladores necesarios para la instalacion del sistema operativo.
Para actualizar los controladores que utiliza el sistema operativo, consulte la documentacién de ayuda de su
sistema operativo.

. §Puedo agregar mis propios controladores y firmware a una unidad USB local para actualizar Lifecycle Controller?

No. Solo son compatibles los controladores y el firmware descargados del DVD De// Server Updates
(Actualizaciones del servidor Dell). Para obtener mas informacion, consulte Configuracion de la unidad flash USB
local.

. ¢Puedo eliminar Lifecycle Controller?

No

. ¢ Puedo utilizar medios virtuales como fuente de medios del sistema operativo durante la instalacion?

Si. Para obtener més informacion acerca de iDRAC, consulte /ORAC7 User's Guide (Guia del usuario de iDRAC7)
disponible en dell.com/support/manuals.

. ¢ Puedo utilizar un USB virtual para mi repositorio de actualizacion?

Si. Para obtener mas informacion, consulte /DRAC7 User’s Guide (Guia del usuario de iDRAC7) disponible en
dell.com/support/manuals.

. $Qué es UEFI? ;Con qué version cumple Lifecycle Controller?

La interfaz de firmware extensible unificada (UEFI) es una especificacion que ofrece informacion detallada de una
interfaz para llevar a cabo la transicion de control desde el entorno previo al inicio hasta el sistema operativo.
Lifecycle Controller cumple con la version UEFI 2.1. Para obtener mas informacion, vaya a uefi.org.

. Dentro de la funcién Configuracion de hardware, ;cual es la diferencia entre Asistentes de configuracion y

Configuracién avanzada?
Lifecycle Controller ofrece dos métodos para configurar el hardware: asistentes de configuracion y configuracion
avanzada.

Los asistentes de configuracion lo guian a través de una secuencia de tareas para configurar los dispositivos del
sistema. Estos asistentes incluyen iDRAC, RAID, fecha y hora del sistema y seguridad fisica. Para obtener mas
informacién, consulte Configuracion del sistema y Configuracién avanzada de hardware.

La configuracion avanzada le permite configurar dispositivos activados para HIl (infraestructura de interfaz
humana), por ejemplo, NIC y BIOS. Para obtener méas informacion, consulte Configuracion avanzada de hardware.

. ¢ Lifecycle Controller admite la reversion del BIOS y del firmware?

Si. Para obtener méas informacion, consulte Reversion de la plataforma.

. ¢ Qué dispositivos son compatibles con las actualizaciones de sistemas?

Actualmente, Lifecycle Controller es compatible con las actualizaciones de BIOS, firmware de iDRAC, firmware de
suministro de energia y determinados firmware de controladoras RAID y NIC. Para obtener mas informacion,
consulte Actualizacién de plataforma.

. ¢ Qué dispositivos son compatibles con Configuracién avanzada dentro de Configuracion de hardware?

La configuracién avanzada esté disponible para BIOS y NIC. Segun la configuracion del sistema, es posible que
aparezcan otros dispositivos en la Configuracion avanzada de hardware, si admiten el estandar de configuracion
de HII . Para obtener mas informacion, consulte Configuracién avanzada de hardware.

. $Qué debo hacer si mi sistema deja de responder mientras utilizo Lifecycle Controller?

Si el sistema deja de responder mientras utiliza Lifecycle Controller, aparecera una pantalla negra con texto en
color rojo. Para solucionar este problema, en primer lugar intente reiniciar el sistema y vuelva a acceder a



20.

21.

Lifecycle Controller. Si esto no resuelve el problema, realice las tareas que se detallan en Reparacion de Lifecycle

Controller. Si el problema persiste, comuniquese con el proveedor de servicio.
. $Como averiguo los detalles de la version instalada actualmente del producto Lifecycle Controller?

Haga clic en Acerca de en el panel de navegacion de la izquierda.

. $Qué debo hacer si tengo un problema con la sincronizacion del cursor del mouse cuando accedo a Lifecycle

Controller mediante la consola virtual de iDRAC?

Asegurese de que la opcion Cursor sencillo en el ment Herramientas de la consola virtual de iDRAC esté
seleccionada en el cliente de la consola virtual de iDRAC. Para obtener mas informacion, consulte /ntegrated Dell
Remote Access Controller 7 (iDRAC7) User’s Guide [Guia del usuario de Integrated Dell Remote Access Controller 7
(iDRAC7)] disponible en dell.com/support/manuals.

iPor qué debe activarse CSIOR?

La opcion CSIOR (Recopilar inventario del sistema al reiniciar) debe activarse para que Lifecycle Controller
invoque automéaticamente parte de la actualizacion de firmware y de la configuracion de hardware al iniciar el
sistema.

¢ Por qué no se puede acceder a algunas funciones en Lifecycle Controller?

Las funciones como Configuracion de la tarjeta vFlash SD, Reemplazo de piezas, Inventario de hardware (Very
Exportar) y Registro de Lifecycle dependen del firmware mas reciente de iDRAC. Aseglirese de que la Gltima
version de firmware de iDRAC esté instalada.
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Esquema del registro de Lifecycle

En esta seccion se muestra un esquema tipico del registro de Lifecycle.

<?xml version="1.0" encoding="UTF-8"?> <xs:schema xmlns:xs="http://www.w3.0rg/
2001/XMLSchema" xmlns:dm="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault="qualified" attributeFormDefault="unqualified"> <xs:element
name="Description" type="xs:string"/> <xs:element name="MessageID"
type="xs:string"/> <xs:element name="Arg" type="xs:string"/> <xs:element
name="MessageArguments"> <xs:complexType> <xs:sequence minOccurs="0">
<xs:element ref="dm:Arg" minOccurs="0"/> </xs:sequence> </xs:complexType> </
xs:element> <xs:element name="Event"> <xs:complexType> <xs:sequence
minOccurs="0"> <xs:element ref="dm:Description"minOccurs="0"/> <xs:element
ref="dm:MessageID" minOccurs="0"/> <xs:element
ref="dm:MessageArguments"inOccurs="0"/> </xs:sequence> <xs:attribute
name="TimeStamp" type="xs:string"use="required"/> <xs:attribute name="AgentID"
type="xs:integer"use="required"/> <xs:attribute name="Severity"
type="xs:integer"use="required"/> <xs:attribute name="gs"
type="xs:string"use="required"/> </xs:complexType> </xs:element> <xs:element
name="Events"> <xs:complexType> <xs:sequence minOccurs="0"> <xs:element
ref="dm:Event" minOccurs="0"maxOccurs="unbounded"/> </xs:sequence>
<xs:attribute name="lang" type="xs:string"use="optional"/> <xs:attribute
name="schemaVersion"type="xs:string" use="optional"/> <xs:attribute
name="timeStamp" type="xs:dateTime" use="optional"/> </xs:complexType> </
xs:element> </xs:schema>
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Nombres de componentes del sistema faciles de

usar

En la tabla siguiente se enumeran los nombres FQDD (descriptor completo del dispositivo) de los componentes del

sistema y los nombres faciles de usar equivalentes.

Tabla 6. Nombres faciles de usar de componentes del sistema

FQDD del nombre del componente del sistema

Nombre facil de usar

RAID.Integrated.1-1
RAID.Slot.1-1
NIC.Mezzanine.1B-1
NIC.Mezzanine.1C-1
NIC.Mezzanine.1C-2
NIC.Mezzanine.3C-2
NonRAID.Integrated.1-1
NonRAID.Slot.1-1
NonRAID.Mezzanine.2C-1

NIC.Embedded.1
NIC.Embedded.2

NIC.Embedded.1-1
NIC.Embedded.1-1-1

NIC.Slot.1-1
NIC.Slot.1-2

Video.Embedded.1-1

HostBridge.Embedded.1-1
ISABridge.Embedded.1-1
P2PBridge.Embedded.1-1
P2PBridge.Mezzanine.2B-1
USBUHCI.Embedded.1-1
USBOHCI.Embedded.1-1
USBEHCI.Embedded.1-1
Disk.SATAEmbeded.A-1
Optical. SATAEmbeded.B-1

Controladora RAID integrada 1
Controladora RAID en ranura 1

NIC en tarjeta mezzanine

Controladora de almacenamiento integrada 1
Controladora de almacenamiento en ranura 1

Controladora de almacenamiento en tarjeta mezzanine 1
(Fabric C)

NIC integrada 1
NIC integrada 2

NIC integrada 1, puerto 1
NID integrada 1, puerto 1, particion 1

NIC en ranura 1, puerto 1
NIC en ranura 1, puerto 2

Embedded Video Controller (Controladora de video
incorporada)

Puente host integrado 1

Puente ISA integrado 2

Puente P2P integrado 3

Puerto host integrado en tarjeta mezzanine 1 (Fabric B)
UHCI USB integrado 1

OHCI USB integrado 1

EHCI USB integrado 1

Disco en puerto SATA integrado A

Unidad dptica en puerto SATA integrado B
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FQDD del nombre del componente del sistema

Nombre facil de usar

TBU.SATAExternal.C-1
Disk.USBFront.1-1
Floppy.USBBack.2-1
Optical.USBFront.1-1
Disk.USBInternal.1
Optical.iDRACVirtual.1-1
Floppy.iDRACVirtual.1-1
Disk.iDRACVirtual.1-1
Floppy.vFlash.<string>
Disk.vFlash.<string>
iDRAC.Embedded.1-1
System.Embedded.1-1
HardDisk.List.1-1
BI0S.Embedded.1-1
BI10S.Setup.1-1
PSU.Slot.1
Fan.Embedded.1
System.Chassis.1
LCD.Chassis.1

Fan.Slot. 1
Fan.Slot. 2

Fan.Slot. 9

MC.Chassis.1
MC.Chassis.2

KVM.Chassis.1
I0M.Slot.1

I0M.Slot.6
PSU.Slot.1

PSU.Slot.6
CPU.Socket.1
System.Modular.2
DIMM.Socket.A1
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Copia de seguridad en cinta en puerto SATA externo C
Disco conectado a USB frontal 1

Unidad de disco flexible conectada a USB trasero 2
Unidad dptica conectada a USB frontal 1

Disco conectado a USB interno 1

Unidad 6ptica conectada virtualmente

Unidad de disco flexible conectada virtualmente
Disco conectado virtualmente

Particion de tarjeta VFlash SD 2

Particion de tarjeta VFlash SD 3

iDRAC

Sistema

Unidad de disco duro C:

System BIOS (BIOS del sistema)

Configuracién del BIOS del sistema

Suministro de energia 1

Ventilador 1

Chasis de tarjeta

LCD

Ventilador 1
Ventilador 2

Ventilador 9

Controladora de administracion del chasis 1
Controladora de administracion del chasis 2

KVM
Madulo de E/S 1

Modulo de E/S 6

Suministro de energia 1

Suministro de energia 6
CPU1

Blade 2

DIMM A1
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Uso del administrador de inicio y Configuracion
del sistema

Configuracién del sistema permite administrar el hardware del sistema y especificar las opciones de nivel de BIOS.

Las siguientes pulsaciones de tecla proporcionan acceso a las funciones del sistema durante el inicio.

Keystroke Descripcion
<F2> Abre Configuracion del sistema.
<F10> Entra en System Services (servicios del sistema), lo que abre Dell Lifecycle Controller 2 (LC2).

Dell LC2 admite funciones de administracion de sistemas como la implementacion de sistema
operativo, diagnéstico de hardware, actualizaciones de plataforma y configuracién de
plataforma, utilizando una interfaz gréfica de usuario. El conjunto de funciones LC2 exacto esta
determinado por la licencia iDRAC adquirida. Para obtener mas informacion, consulte la
documentacion de Dell LC2.

<F11> Abre BIOS Boot Manager (Administrador de inicio BIOS) o Unified Extensible Firmware
Interface (UEFI) Boot Manager (Administrador de arranque UEFI) en funcion de la
configuracion de inicio del sistema.

<F12> Inicia el entorno de ejecucion de preinicio (PXE).
Con Configuracion del sistema, puede:

e Modificar la configuracion de la NVRAM tras afiadir o eliminar hardware.
e Verla configuracion de hardware del sistema.

* Habilitar o deshabilitar los dispositivos integrados.

¢ Definir umbrales de administracion de energia y de rendimiento.

e Administrar la seguridad del sistema.

Puede abrir Configuracion del sistema mediante:

e Elexplorador gréfico estandar, que esta habilitado de forma predeterminada.
e Elexplorador de texto, que se habilita usando Console Redirection (Redireccion de consola).

Para activar Console Redirection, en System Setup (Configuracion del sistema), seleccione System BIOS (BIOS del
sistema) — pantalla Serial Communication (Comunicacion serie) — Serial Communication, seleccione On with Console
Redirection (Encendido con redireccion de consola).

NOTA: De manera predeterminada, el texto de ayuda se muestra en el explorador gréfico. Para ver el texto de
ayuda en el explorador de texto, presione <F1>.

Seleccion del modo de inicio del sistema

Configuracion del sistema permite especificar el modo de inicio para instalar el sistema operativo:

¢ Elmodo de inicio BIOS (el valor predeterminado) es la interfaz de inicio estandar de nivel de BIOS.
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¢ Elmodo de inicio UEFI es una interfaz de inicio de 64 bits mejorada basada en especificaciones UEFI (Unified
Extensible Firmware Interface) que reemplaza al BIOS del sistema.

Debe seleccionar el modo de inicio en el campo Boot Mode (Modo de inicio) de la pantalla Boot Settings (Opciones de
inicio) de Configuracion del sistema. Una vez haya especificado el modo de inicio, el sistema se iniciara en el modo de
inicio especificado y podra proceder, entonces, a instalar el sistema operativo desde ese modo. De ahi en adelante,
debera iniciar el sistema en el mismo modo de inicio (BIOS o UEFI) para acceder al sistema operativo instalado. Si
intenta iniciar el sistema operativo desde el otro modo de inicio, hara que el sistema se interrumpa en el inicio.

ﬁ NOTA: Para poder instalarse desde el modo de inicio UEFI, un sistema operativo debe ser compatible con UEFI. Los
sistemas operativos DOS y de 32 bits no son compatibles con UEFI y sélo pueden instalarse desde el modo de
inicio BIOS.

ﬁ NOTA: Para obtener la informacion méas reciente sobre los sistemas operativos admitidos, vaya a dell.com/
ossupport.

Acceso a System Setup (Configuracion del sistema)

1. Encienda o reinicie el sistema.
2. Presione <F2> inmediatamente después de ver el siguiente mensaje:

<F2> = System Setup (Configuracidén del sistema)

Si el sistema operativo empieza a cargarse antes de presionar <F2>, espere a que el sistema termine de iniciarse y,
a continuacion, reinicie el sistema e inténtelo de nuevo.

Respuesta a los mensajes de error

Si aparece un mensaje de error mientras se est iniciando el sistema, tome nota del mensaje. Para obtener més
informacion, consulte Mensajes de error del sistema.

ﬁ NOTA: Tras instalar una ampliacion de memoria, es normal que el sistema muestre un mensaje la primera vez que
se inicie.
Uso de las teclas de navegacion de Configuracion del sistema

Teclas Accion
Flecha hacia arriba  Se desplaza al campo anterior.
Flecha hacia abajo Se desplaza al campo siguiente.

<Intro> Permite introducir un valor en el campo seleccionado, si procede, o seguir el vinculo del
campo.

Barra espaciadora Amplia o contrae una lista desplegable, si procede.
<Tab> Se desplaza a la siguiente area de enfoque.

% NOTA: Solo para el explorador de gréficos estandar.

<Esc> Se desplaza a la pagina anterior hasta que vea la pantalla principal. Si presiona <Esc> en la
pantalla principal, aparecera un mensaje que le solicitarad que guarde los cambios y reinicie el
sistema.
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Teclas

<F1>

Accion

Muestra el archivo de ayuda de Configuracion del sistema.

NOTA: Para la mayoria de las opciones, se registran los cambios efectuados, pero no se aplican hasta que se
reinicia el sistema.

Opciones del programa de configuracion del sistema

Pantalla principal de Configuracion del sistema

% NOTA: Presione <Alt><F> para restablecer la configuracion BIOS o UEFI a sus valores predeterminados.

Elemento del men(

System BIOS (BIOS
del sistema)

iDRAC Settings
(Configuracién de
iDRAC)

Device Settings
(Configuracién de
dispositivos)

Descripcion

Esta opcién se usa para ver y configurar los ajustes del BIOS.

Esta opcién se usa para ver y configurar los ajustes de iDRAC.

Esta opcién se usa para ver y configurar los ajustes relacionados con los dispositivos.

Pantalla System BIOS (BIOS del sistema)

% NOTA: Las opciones del programa de configuracion del sistema cambian en funcién de la configuracion del

sistema.

% NOTA: Los valores predeterminados del programa de configuracion del sistema se enumeran en las opciones
correspondientes de las secciones siguientes, si corresponde.

Elemento del men(

System Information
(Informacion del
sistema)

Memory Settings
(Configuracién de la
memoria)

Processor Settings
(Configuracién del
procesador)

SATA Settings

Descripcion
Muestra informacion sobre el sistema, tal como el nombre del modelo, la version de BIOS, la

etiqueta de servicio, etc.

Muestra informacién y opciones relacionadas con la memoria instalada.

Muestra informacién y opciones relacionadas con el procesador, tales como velocidad,
tamafio de la memoria cachég, etc.

Muestra las opciones que permiten habilitar o deshabilitar los puertos y la controladora SATA

(Configuracién SATA) integrada.

ﬁ NOTA: Esta opcidn no esta disponible en PowerEdge R720xd.
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Elemento del men(

Boot Settings
(Configuracién de
arranque)

Integrated Devices
(Dispositivos
integrados)

Serial Communication

(Comunicacion serie)

System Profile
Settings
(Configuracién del
perfil del sistema)

System Security
(Seguridad del
sistema)

Otros ajustes

Descripcion

Muestra las opciones que permiten especificar el modo de arranque (BIOS o UEFI). Permite
modificar los ajustes de arranque UEFI y BIOS.

Muestra las opciones que permiten habilitar o deshabilitar los puertos y las controladoras de
dispositivos integrados, asi como especificar las opciones y las funciones relacionadas.

Muestra las opciones que permiten habilitar o deshabilitar los puertos serie, asi como
especificar las opciones y las funciones relacionadas.

Muestra las opciones que permiten cambiar los ajustes de administracion de energia del
procesador, la frecuencia de la memoria, etc.

Muestra las opciones que se utilizan para configurar los ajustes de seguridad del sistema,
como la contrasefa del sistema, la contrasefia de configuracion, la seguridad del TPM, etc.
También habilita o deshabilita la compatibilidad con la actualizacion de BIOS local y los
botones de encendido y NMI del sistema.

Muestra opciones que permiten cambiar la fecha y hora del sistema, etc.

Pantalla System Information (Informacion del sistema)

Elemento del men(

System Model Name
(Nombre de modelo
del sistema)

System BIOS Version
(Version del BIOS del
sistema)

System Service Tag
(Etiqueta de servicio
del sistema)

System Manufacturer

(Fabricante del
sistema)

System Manufacturer

Contact Information
(Informacién de
contacto del
fabricante del
sistema)
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Descripcion

Muestra el nombre de modelo del sistema.

Muestra la version de BIOS instalada en el sistema.

Muestra la etiqueta de servicio del sistema.

Muestra el nombre del fabricante del sistema.

Muestra la informacion de contacto del fabricante del sistema.



Pantalla Memory Settings (Configuracién de la memoria)

Elemento del men(

System Memory Size
(Tamaiio de la
memoria del sistema)

System Memory Type
(Tipo de memoria del
sistema)

System Memory
Speed (Velocidad de
la memoria del
sistema)

System Memory
Voltage (Voltaje de la
memoria del sistema)

Video Memory
(Memoria de video)

System Memory
Testing (Prueba de la
memoria del sistema)

Memory Operating
Mode (Modo
operativo de la
memoria)

Node Interleaving
(Intercalado de
nodos)

Salida de depuracion
de serie

Descripcion

Muestra el tamafio de la memoria instalada en el sistema.

Muestra el tipo de memoria instalado en el sistema.

Muestra la velocidad de la memoria del sistema.

Muestra el voltaje de la memoria del sistema.

Muestra el tamafio de la memoria de video.

Especifica si las pruebas de la memoria del sistema se estan ejecutando durante el inicio del
sistema. Las opciones son Enabled (Habilitadas) y Disabled (Deshabilitadas). El ajuste
predeterminado para la opcion System Memory Testing es Disabled (Deshabilitado).

Especifica el modo operativo de la memoria. Las opciones disponibles, que dependen de la
configuracion de memoria del sistema, son las siguientes: Optimizer Mode (Modo de
optimizacion), Advanced ECC Mode (Modo de ECC avanzada), Mirror Mode (Modo de
duplicacion), Spare Mode (Modo de repuesto) y Spare with Advanced ECC Mode (Modo de
repuesto con ECC avanzada). El ajuste predeterminado para la opcion Memory Operating
Mode es Optimizer Mode.

% NOTA: El Memory Operating Mode (Modo operativo de la memoria) puede tener diferentes
opciones disponibles y predeterminadas basadas en la configuracion de la memoria.

Cuando este campo esta Enabled (Habilitado), se admite el intercalado de nodos si hay
instalada una configuracion de memoria simétrica. Si este campo esté Disabled
(Deshabilitado) el sistema admite configuraciones de memoria (asimétrica) de arquitectura de
memoria no uniforme (NUMA). El ajuste predeterminado para la opcion Node Interleaving es
Disabled (Deshabilitado).

De manera predeterminada, se establece en disabled (deshabilitado).

Pantalla Processor Settings (Configuracion del procesador)

Elemento del men(

Procesador l6gico

Descripcion

Permite habilitar o deshabilitar los procesadores ldgicos y muestra el nimero de procesadores
l6gicos. Sila opcion Logical Processor (Procesador I6gico) esta establecida en Enabled
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Elemento del men(

Velocidad QPI

Alternate RTID
(Requestor
Transaction ID)
Setting
(Configuracion de
alternar el valor RTID,
Id. de transaccion del
solicitante)

Tecnologia de
virtualizacion

Captura previa de
lineas de caché
adyacentes

Precapturador de
hardware

Precapturador de
flujo de la DCU)

Precapturador de IP
de la DCU)

Deshabilitacion de
ejecucion

Inactividad de
procesador lagico

Ndmero de niicleos
por procesador
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Descripcion
(Habilitado), el BIOS muestra todos los procesadores lgicos. En cambio, si esta establecida
en Disabled (Deshabilitado), el BIOS solo muestra un procesador légico por niicleo. De manera

predeterminada, la opcidn Logical Processor (Procesador lagico) esta establecida en Enabled
(Habilitado).

Permite establecer la configuracion de la velocidad de datos de QuickPath Interconnect. De
manera predeterminada, la opcion QPI Speed (Velocidad QPI) esté establecida en Maximum
data rate (Velocidad méaxima de datos).

NOTA: La opcion QPI Speed (Velocidad QPI) sélo aparece cuando ambos procesadores
estan instalados.

Permite asignar mas RTID al zdcalo remoto, aumentando el rendimiento de la caché entre
z6calos, o funcionar en modo normal para NUMA. De manera predeterminada, el valor
Alternate RTID (Requestor Transaction ID) Setting (Alternar el valor RTID, Id. de transaccion
del solicitante) esta establecido en Disabled (Deshabilitada).

Permite habilitar o deshabilitar capacidades adicionales de hardware destinadas a la
virtualizacion. De manera predeterminada, la opcion Virtualization Technology (Tecnologia de
virtualizacion) esta establecida en Enabled (Habilitado).

Permite optimizar el sistema para aplicaciones que requieran un uso elevado de acceso de
memoria secuencial. De manera predeterminada, la opcion Adjacent Cache Line Prefetch
(Captura previa de lineas de caché adyacentes) esta establecida en Enabled (Habilitado).
Puede deshabilitar esta opcion para aplicaciones que requieran un uso elevado de acceso
aleatorio a la memoria.

Permite habilitar o deshabilitar el precapturador de hardware. De manera predeterminada, la
opcion Hardware Prefetcher (Precapturador de hardware) esta establecida en Enabled
(Habilitado).

Permite habilitar o deshabilitar el precapturador de flujo de la Unidad de caché de datos (DCU).
De manera predeterminada, la opcion DCU Streamer Prefetcher (Precapturador de flujo de la
DCU) esta establecida en Enabled (Habilitado).

Permite habilitar o deshabilitar el precapturador de IP de la Unidad de caché de datos (DCU).
De manera predeterminada, la opcion DCU IP Prefetcher (Precapturador de IP de la DCU) esta
establecida en Enabled (Habilitado).

Permite habilitar o deshabilitar la tecnologia para deshabilitar la proteccion de memoria. De
manera predeterminada, la opcion Execute Disable (Desactivacion de ejecucion) esta
establecida en Enabled (Habilitada).

Le permite habilitar y deshabilitar la capacidad del SO para colocar procesadores l6gicos en el
estado de inactividad para reducir el consumo de alimentacion. De forma predeterminada, la
opcion se establece como Disabled (Deshabilitado).

Permite controlar el nimero de nicleos habilitados por cada procesador. De manera
predeterminada, la opcion Number of Cores per Processor (Nimero de niicleos por
procesador) esta establecida en All (Todos).



Elemento del men(

Compatibilidad con
procesadores de 64
bits

Velocidad de nicleo
del procesador

Processor Bus Speed
(Velocidad del bus de
los procesadores)

Procesador 1

Familia, modelo,
version

Marca

Level 2 Cache (Caché
de nivel 2)

Level 3 Cache (Caché
de nivel 3)

Namero de niicleos

Descripcion

Especifica silos procesadores admiten extensiones de 64 bits.

Muestra la frecuencia méaxima de nicleo del procesador.

Muestra la velocidad del bus de los procesadores.

NOTA: La opcion de velocidad del bus de los procesadores sélo aparece cuando ambos
procesadores estan instalados.

% NOTA: Las siguientes configuraciones aparecen para cada procesador instalado en el

sistema.

Muestra la familia, el modelo y la versién del procesador segun la definicion de Intel.

Muestra el nombre de marca indicado por el procesador.

Muestra el tamafio total de la memoria caché L2.

Muestra el tamafio total de la memoria caché L3.

Muestra el nimero de niicleos por procesador.

Pantalla de configuracién de SATA

Elemento del men(

Embedded SATA
(SATA incorporado)
Port A (Puerto A)
Port B (Puerto B)
Port C (Puerto C)
Port D (Puerto D)

Port E (Puerto E)

Port F (Puerto F)

Descripcion

Permite establecer el SATA incorporado en los modos Off (desactivado), ATA, AHCI o RAID. De
manera predeterminada, Embedded SATA esta establecido en el modo AHCI.

Auto (Automatico) habilita la compatibilidad en BIOS para el dispositivo conectado al puerto
SATA A. De manera predeterminada, el Puerto A esta configurado en Auto.

Auto (Automatico) habilita la compatibilidad en BIOS para el dispositivo conectado al puerto
SATA B. De manera predeterminada, el Puerto B esta configurado en Auto.

Auto (Automatico) habilita la compatibilidad en BIOS para el dispositivo conectado al puerto
SATA C. De manera predeterminada, el Puerto C esta configurado en Auto.

Auto (Automatico) habilita la compatibilidad en BIOS para el dispositivo conectado al puerto
SATA D. De manera predeterminada, el Puerto D esta configurado en Auto.

Auto (Automatico) habilita la compatibilidad en BIOS para el dispositivo conectado al puerto
SATA E. De manera predeterminada, el Puerto E est4 configurado en Auto.

Auto (Automatico) habilita la compatibilidad en BIOS para el dispositivo conectado al puerto
SATAF. De manera predeterminada, el Puerto F esta configurado en Auto.
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NOTA: Los Puertos A, B, Cy D se usan para las unidades de plano posterior; el puerto E, para la unidad dptica (CD/
DVD); y el puerto F, para la unidad de cinta.

Pantalla Boot Settings (Configuracion de inicio)

Elemento del men(

Boot Mode (Modo de
inicio)

Boot Sequence Retry
(Reintento de
secuencia de inicio)

BIOS Boot Settings
(Configuracién de
inicio del BIOS)

Configuracién de
inicio de UEFI

Descripcion
Permite establecer el modo de inicio del sistema.

A PRECAUCION: El cambio de modo de inicio puede impedir que el sistema se inicie si el
sistema operativo no se ha instalado en el mismo modo de inicio.

Si el sistema operativo admite UEFI, puede utilizar esta opcion. Estableciendo este campo en
BIOS se permitira la compatibilidad con sistemas operativos que no sean de UEFI. De manera
predeterminada, la opcion Boot Mode (Modo de inicio) esta establecida en BIOS.

NOTA: Si establece este campo en UEFI se deshabilitara el ment BIOS Boot Settings
(Configuracion de inicio de BIOS). Si establece este campo en BIOS se deshabilitara el
mend UEFI Boot Settings (Configuracion de inicio de UEFI).

Permite habilitar o deshabilitar la funcién de reintento de secuencia de inicio. Si este campo
esta habilitado y el sistema no se inicia, el sistema intentara de nuevo la secuencia de inicio
tras 30 segundos. De manera predeterminada, la opcion Boot Sequence Retry (Reintento de
secuencia de inicio) esta establecida en Disabled (Deshabilitado).

Permite activar o desactivar las opciones de inicio del BIOS.

% NOTA: Esta opcidn s6lo estara habilitada si el modo de inicio es BIOS.

Permite habilitar o deshabilitar las opciones de inicio de UEFI.

ﬁ NOTA: Esta opcion solo estara habilitada si el modo de inicio es UEFI.

One-Time Boot (Inicio Permite activar o desactivar un inicio para una sola vez desde el dispositivo seleccionado.

para una sola vez)

Pantalla Integrated Devices (Dispositivos integrados)

Elemento del men(

Integrated RAID
Controller
(Controladora RAID
integrada)

User Accessible USB
Ports (Puertos USB
accesibles para el
usuario)
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Descripcion

Permite activar y desactivar la controladora RAID integrada. De manera predeterminada, la
opcion Integrated RAID Controller (Controladora RAID integrada) esté establecida en Enabled
(Habilitada).

Permite habilitar o deshabilitar los puertos USB accesibles para el usuario. Al seleccionar Only
Back Ports On (Sélo los puertos posteriores encendidos) se desactivan los puertos USB
frontales y al seleccionar All Ports Off (Todos los puertos apagados) se desactivan los puertos
USB frontales y posteriores.De manera predeterminada, la opcion User Accessible USB Ports
(Puertos USB accesibles para el usuario) se establece en All Ports On (Todos los puertos
encendidos).



Elemento del mend Descripcion

Internal USB Port Permite activar y desactivar el puerto USB interno. De manera predeterminada, la opcion
(Puerto USB interno) Internal USB Port (Puerto USB interno) esta establecida en On (Activada).

Internal SD Card Port Habilita o deshabilita el puerto de la tarjeta SD interno del sistema. De manera
(Puerto de tarjeta SD  predeterminada, la opcion Internal SD Card Port (Puerto de tarjeta SD interno) se establece en
interna) On (Activado).

% NOTA: Esta opcion solo aparece si IDSDM est4 instalado en la placa base.

Internal SD Card En el modo Mirror (Duplicado), los datos se escriben en ambas tarjetas SD. Si falla alguna de
Redundancy ellas, los datos se escriben en la tarjeta SD activa. Los datos de esta tarjeta se copian en la
(Redundanciadela  tarjeta SD de sustitucion en el siguiente inicio. De manera predeterminada, la opcion Internal
tarjeta SD interna) SD Card Redundancy (Redundancia de tarjeta SD interna) se establece en Mirror (Duplicado).

ﬁ NOTA: Esta opcion solo aparece si IDSDM esta instalado en la placa base.
Integrated Network  Permite habilitar y deshabilitar |a tarjeta 1 de red integrada. De manera predeterminada, la

Card 1 (Tarjeta1de  opcion Integrated Network Card 1 (Tarjeta 1 de red integrada) esté establecida en Enabled
red integrada) (Habilitada).

0S Watchdog Timer  Permite habilitar y deshabilitar el temporizador de vigilancia de SO. Si este campo esté

(Temporizador de habilitado, el sistema operativo inicializa el temporizador y el temporizador de vigilancia de SO
vigilancia del sistema ayuda a recuperar el sistema operativo. De manera predeterminada, la opcién 0S Watchdog
operativo) Timer (Temporizador de vigilancia del sistema operativo) esta establecida en Disabled

(Deshabilitada).

Embedded Video Permite habilitar y deshabilitar Embedded Video Controller (Controladora de video
Controller incorporada). De manera predeterminada, la controladora de video incorporada esté Enabled
(Controladora de (Habilitada).

video incorporada)

SR-10V Global Enable Permite habilitar y deshabilitar la configuracion del BIOS de los dispositivos de virtualizacion

(Activar SR-I0V de E/S de una raiz (SR-10V). De manera predeterminada, la opcion SR-I0V Global Enable
Global) (Habilitar SR-10V Global) esta establecida en Disabled (Deshabilitada).
Slot Disablement Permite habilitar o deshabilitar ranuras de PCle en su sistema. La funcion Slot Disablement

(Deshabilitacionde  (Deshabilitacion de ranura) controla la configuracion de las tarjetas PCle instaladas en la
ranura) ranura especificada.

PRECAUCION: La deshabilitacién de ranura solo se debe utilizar cuando la tarjeta
periférica instalada impide iniciar en el sistema operativo o provoca retrasos en el inicio
del sistema. Si la ranura esta deshabilitada, también estaran deshabilitados el ROM de
opciony la unidad UEFI.

Pantalla Serial Communications (Comunicacion serie)

Elemento del mend Descripcion

Serial Communication Permite seleccionar dispositivos de comunicacion serie (dispositivo serie 1y dispositivo serie
(Comunicacion serie) 2) enla BIOS. También se puede habilitar la redireccion de consola BIOS y especificar la
direccion de puerto utilizada. De manera predeterminada, la opcion Serial Communication
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Elemento del men(

Serial Port Address
(Direccion del puerto
de serie)

Conector serie
externo

Failsafe Baud Rate
(Velocidad en
baudios segura)

Remote Terminal
Type (Tipo de
terminal remota)

Redirection After
Boot (Redireccion
después de inicio)

Descripcion
(Comunicacion serie) se establece en On without Console Redirection (Activada sin
redireccion de consola).

Permite establecer la direccion del puerto para los dispositivos de serie. De manera
predeterminada, la opcion Serial Port Address (Direccion del puerto de serie) esta establecida
en Serial Device 1=COM2, Serial Device 2=COM1 (Dispositivo serie 1=COM2, dispositivo serie
2=COM1).

NOTA: Sélo Serial Device 2 (Dispositivo serie 2) se puede utilizar para Serial Over LAN
(SOL) (Comunicacion en serie en la LAN). Para utilizar la redireccion de consola mediante
SOL, configure la misma direccioén de puerto para la redireccion de consola y el
dispositivo serie.

Permite asociar el conector serie externo con serial device 1 (dispositivo serie 1), serial device
2 (dispositivo serie 2) o el dispositivo de acceso remoto. De manera predeterminada, la opcion
External Serial Connector (Conector serie externo) se establece en Serial Device1 (Dispositivo
serie 1).

NOTA: Sélo Serial Device 2 (Dispositivo serie 2) se puede utilizar para Comunicacion en
serie en la LAN (SOL). Para utilizar la redireccion de consola mediante SOL, configure la
misma direccion de puerto para la redireccion de consola y el dispositivo serie.

Muestra la velocidad en baudios segura para la redireccioén de consola. EI BIOS intenta
determinar la velocidad en baudios automaticamente. Esta velocidad en baudios segura sélo
se utiliza si falla el intento y no se debe cambiar el valor. De manera predeterminada, la opcion
Failsafe Baud Rate (Velocidad en baudios segura) esté establecida en 11520.

Permite establecer el tipo de terminal de consola remota. De manera predeterminada, la
opcién Remote Terminal Type (Tipo de terminal remota) esté establecida en VT 100/VT220.

Permite habilitar y deshabilitar la redireccién de consola del BIOS cuando se carga el sistema
operativo. De manera predeterminada, la opcion Redirection After Boot (Redireccion después
de inicio) esta establecida en Enabled (Habilitada).

Pantalla System Profile Settings (Configuracion del perfil del sistema)

Elemento del men(

Perfil del sistema
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Descripcion

Permite establecer el perfil del sistema. Si establece la opcion System Profile (Perfil del
sistema) en un modo distinto a Custom (Personalizado), el BIOS establece automéaticamente el
resto de las opciones. Solo se pueden cambiar el resto de opciones si el modo establecido es
Custom (Personalizado). De manera predeterminada, la opcion System Profile (Perfil del
sistema) esté establecida en Performance Per Watt Optimized Rendimiento por vatio
optimizado - DAPC). DAPC son las siglas de Dell Active Power Controller (Controladora de
alimentacion activa Dell).

NOTA: Los siguientes parametros solo estan disponibles cuando el System Profile (Perfil
del sistema) esta establecido en Custom (Personalizado).



Elemento del men(

Administracion de la
alimentacion de la
CPU

Frecuencia de la
memoria

Turbo Boost

C1E

Estados C

Monitor/Mwait

Comprobacién
automaética del
estado de la memoria

Frecuencia de
actualizacion de la
memoria

Voltaje de
funcionamiento de la
memoria

CPU colaborativa
control de
rendimiento

Descripcion

Permite establecer la administracion de alimentacion de la CPU. De manera predeterminada,
la opcion CPU Power Management (Administracion de alimentacion de CPU) esta establecida
en System DBPM DBPM del sistema - DAPC). DBPM son las siglas de Demand-Based Power
Management (Administracion de alimentacion basada en demanda).

Permite establecer la frecuencia de la memoria. De manera predeterminada, la opcién
Memory Frequency (Frecuencia de la memoria) esta establecida en Maximum Performance
(Rendimiento maximo).

Permite habilitar y deshabilitar el funcionamiento en modo Turbo Boost del procesador. De
manera predeterminada, la opcion Turbo Boost esté establecida en Enabled (Habilitado).

Permite habilitar y deshabilitar el funcionamiento en estado de rendimiento minimo del
procesador cuando esta inactivo. De manera predeterminada, la opcion C1E esté establecida
en Enabled (Habilitado).

Permite habilitar o deshabilitar el funcionamiento del procesador en todos los estados de
alimentacion disponibles. De manera predeterminada, la opcion C States (Estados C) esta
establecida en Enabled (Habilitado).

Permite habilitar las instrucciones Monitor/Mwait en el procesador. De manera
predeterminada, la opcion Monitor/Mwait esté establecida en Enabled (Habilitada) para todos
los perfiles del sistema, excepto Custom (Personalizado).

NOTA: Esta opcion se puede deshabilitar solo si la opcion C States (Estados C) en el modo
Custom (Personalizado) esta deshabilitada.

NOTA: Cuando la opcion C States (Estados C) esta habilitada en el modo Custom
(Personalizado), la alimentacion o el rendimiento del sistema no se ven afectados por el
cambio del parametro Monitor/Mwait.

Permite establecer la frecuencia de la comprobacién automatica del estado de la memoria. De
manera predeterminada, la opcion Memory Patrol Scrub (Comprobacion automatica del estado
de la memoria) esta establecida en Standard (Est4ndar).

Permite establecer la frecuencia de actualizacion de la memoria. De manera predeterminada,
la opcion Memory Refresh Rate (Frecuencia de actualizacion de la memoria) esta establecida
en 1x.

Permite establecer la seleccion de voltaje del modulo DIMM. Si se establece en Auto
(Automatico) el sistema establecera automaticamente el voltaje en la opcién dptima en funcion
de la capacidad del madulo DIMM y el nimero de médulos DIMM instalados. De manera
predeterminada, la opcion Memory Operating Voltage (Voltaje de funcionamiento de la
memoria) esta establecida en Auto (Automatico).

Cuando se ha establecido como habilitada, el SO DBPM y el sistema DBPM (DPAC) controlan
la administracion de alimentacion de la CPU. De forma predeterminada, la opcion esta
establecida en Disabled (Deshabilitado)
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Pantalla Security Screen (Seguridad del sistema)

Elemento del men(

Intel AES-NI

System Password

Setup Password
(Contrasefia de
configuracion)

Password Status
(Estado de la
contrasefia)

TPM Security

TPM Activation
(Activacion del TPM)

TPM Status (Estado
del TPM)

TPM Clear (Borrar
TPM)

Intel TXT (TXT de
Intel)

BIOS Update Control
(Control de
actualizacion del
BIOS)
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Descripcion

La opcion Intel AES-NI mejora la velocidad de las aplicaciones realizando un cifrado y un
descifrado mediante Advanced Encryption Standard Instruction Set (Conjunto de instrucciones
de estandar de cifrado avanzado) y esté establecida en Enabled (Habilitada) de manera
predeterminada.

Permite establecer la contrasefia del sistema. Esta opcidn esta establecida en Enabled
(Habilitada) de forma predeterminada y es de solo lectura si el puente de la contrasefia no esta
instalado en el sistema.

Permite establecer la contrasefia de configuracion. Esta opcion es de solo lectura si el puente
de contrasefa no esta instalado en el sistema.

Permite bloquear la contrasefia del sistema. De manera predeterminada, la opcién Password
Status (Estado de la contrasefia) esta establecida en Unlocked (Desbloqueada).

Permite controlar el modo de informacién del TPM (Trusted Platform Module, Modulo de
plataforma segura). De manera predeterminada, la opcion TPM Security (Seguridad del TPM)
estd establecida en Off (Desactivada). Solo puede modificar los campos TPM Status (Estado
del TPM), TPM Activation (Activacion del TPM) e Intel TXT (TXT de Intel) si el campo TPM
Status (Estado del TPM) esta establecido en On with Pre-boot Measurements (Activado con
medidas previas al inicio) u On without Pre-boot Measurements (Activado sin medidas previas
al inicio).

Permite cambiar el estado operativo del TPM. De manera predeterminada, la opcién TPM
Activation (Activacion del TPM) esté establecida en No Change (Sin cambios).

Muestra el estado del TPM.

A PRECAUCION: Si se borra el TPM, se perderén todas las claves del TPM, lo que podria

afectar al inicio del sistema operativo.

Permite borrar todo el contenido del TMP. De manera predeterminada, la opcion TPM Clear
(Borrar TPM) esté establecida en No.

Permite habilitar y deshabilitar Intel Trusted Execution Technology (Tecnologia de ejecucion
de confianza). Para activar Intel TXT (TXT de Intel), deben estar Enabled (Activadas) las
opciones Virtualization Technology (Tecnologia de virtualizacion) y TPM Security (Seguridad
de TPM), esta Gltima con medidas previas al inicio. De manera predeterminada, la opcion Intel
TXT esta establecida en Off (Desactivada).

Permite actualizar el BIOS utilizando las utilidades de actualizacion basadas en shell DOS o
UEFI. Para entornos que no requieran actualizaciones locales del BIOS, se recomienda
establecer este campo en Disabled (Deshabilitado). De manera predeterminada, la opcién
BIOS Update Control (Control de actualizacion de la BIOS) esté establecida en Unlocked
(Desbloqueadal).



Elemento del mend Descripcion

NOTA: Las actualizaciones del BIOS que utilicen Dell Update Package no se ven
afectadas por esta opcion.

Boton de encendido  Permite activar y desactivar el boton de encendido de la parte frontal del sistema. De manera
predeterminada, la opcion Power Button (Botdn de encendido) esta establecida en Enabled
(Habilitada).

NMI Button (Botdn Permite activar y desactivar el boton NMI de la parte frontal del sistema. De manera
NMI) predeterminada, la opcion NMI Button (Boton NMI) estéa establecida en Disabled
(Deshabilitada).

AC Power Recovery  Permite establecer la reaccion del sistema después de que se restablezca la corriente alterna
(Recuperacién de del sistema. De manera predeterminada, la opcion AC Power Recovery (Recuperacion de
corriente alterna) corriente alterna) esté establecida en Last (Ultima).

AC Power Recovery  Permite establecer en qué medida el sistema admite el aumento gradual de alimentacion una
Delay (Retraso de vez se ha restaurado la alimentacion de CA en el sistema. De manera predeterminada, la
recuperacion de opcion AC Power Recovery Delay (Retraso de recuperacion de alimentacion de CA) esta
alimentacion de CA)  establecida en Immediate (Inmediato).

User Defined Delay ~ Permite establecer el valor de User Defined Delay (Retraso definido por el usuario) cuando
(Retraso definido por esta seleccionada la opcion User Defined (Definido por el usuario) para AC Power Recovery
el usuario) (de 60 seg. Delay (Retraso de recuperacion de alimentacion de CA).

a 240 seg.)

Miscellaneous Settings (Otros ajustes)

Elemento del mend Descripcion

System Time Permite fijar la hora del sistema.

System Date Permite fijar la fecha del sistema.

Asset Tag Muestra la etiqueta de propiedad y permite modificarla por motivos de seguridad y
seguimiento.

Blog Nim del teclado Permite establecer si el sistema se inicia con la opcion Blog Nim del teclado habilitada o
deshabilitada. De manera predeterminada, la opcion Keyboard NumLock (Blog Nim del
teclado) esté establecida en On (Activada).

% NOTA: Este campo no es aplicable a los teclados de 84 teclas.

Notificar errores de  Permite establecer si se notifican mensajes de error relacionados con el teclado durante el
teclado inicio del sistema. De manera predeterminada, el campo Report Keyboard Errors (Notificar
errores del teclado) esta establecido en Report (Notificar).

F1/F2 Prompt on Error Permite habilitar y deshabilitar el indicador F1/F2 en caso de error. De manera predeterminada,
(Indicador de F1/F2  la opcion F1/F2 Prompt on Error (Indicador de F1/F2) esta establecida en Enabled (Habilitado).
en caso de error)

Caracterizacion en Este campo habilita y deshabilita In-System Characterization (Caracterizacion en sistema). De
sistema manera predeterminada, la opcion In-System Characterization (Caracterizacion en sistema)
esta establecida en Enabled (Habilitado).
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Caracteristicas de contrasefia del sistema y contrasefia de
configuracion

Puede crear una contrasefia del sistema y una contrasefia de configuracion para proteger el sistema. Para habilitar la
creacion de la contrasefia del sistema y de configuracidn, el puente de contrasefia debe estar habilitado. Para obtener
mas informacion sobre los valores del puente de contrasefia, consulte Configuracion de los puentes de la placa base.

System Password Es la contrasefia que debe introducir para iniciar sesion en el sistema.

(Contrasefia de

sistema)

Setup password Es la contrasefia que debe introducir para acceder a las configuraciones del BIOS y la UEFl y
(Contrasefia de realizar cambios en ellas.

configuracion)
A PRECAUCION: Las caracteristicas de contrasefia ofrecen un nivel basico de sequridad para los datos del sistema.

A PRECAUCION: Cualquier persona puede acceder a los datos almacenados en su sistema si dicho sistema funciona
sin supervision.

% NOTA: El sistema se entrega con la caracteristica de contrasefia de configuracion y de sistema desactivada.

Asignacion de una contraseiia del sistema y de configuracion

NOTA: El puente de contrasefia habilita y deshabilita las caracteristicas de contrasefia del sistema y contrasefia
de configuracion. Para obtener mas informacion sobre la configuracion del puente de contrasefia, consulte
Configuracién de los puentes de la placa base.

Puede asignar una System Password (Contrasefia del sistema) y una Setup Password (Contrasefia de configuracion), o
cambiar una System Password (Contrasefia del sistema) y una Setup Password (Contrasefia de configuracion) sélo
cuando el valor del puente de contrasefia esté activado y el Password Status (Estado de contrasefia) sea Unlocked
(Deshloqueado). Si Password Status (Estado de contrasefia) es Locked (Bloqueado) no podra cambiar ni la contrasefia
del sistema ni la de configuracion.

Si el valor del puente de contrasefia es desactivado, la contrasefia del sistema y de configuracion se eliminay
necesitara proporcionar una contrasefia para iniciar sesion en el sistema.

Para asignar una nueva contrasefia del sistema o de configuracion:

1. Para abrir Configuracion del sistema, presione <F2> inmediatamente después del encendido o el reinicio.

2. En System Setup Main Menu (Men principal de configuracion del sistema), seleccione System BIOS (BIOS del
sistema) y presione <Intro>.

Aparece la pantalla System BIOS (BIOS del sistema).

3. Enla pantalla System BIOS (BIOS del sistema), seleccione System Security (Seguridad del sistema) y presione
<Intro>.

Aparece la ventana System Security (Seguridad del sistema).

4,  Enla pantalla System Security (Seguridad del sistema) compruebe que el Password Status (Estado de la
contrasefia) es Unlocked (Desbloqueado).

5. Seleccione System Password (Contrasefia del sistema) introduzca la contrasefia y presione <Intro> o <Tah>.
Utilice las siguientes pautas para asignar la contrasefia del sistema:

— Una contrasefia puede tener hasta 32 caracteres.
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— La contrasefia puede contener nameros del 0 al 9.
— Soélo se permiten letras en mindsculas.
— Solo se permiten los siguientes caracteres especiales: espacio, (), (+), (,), (-), (.), (/), ), (D), (\), (1), ().

Aparecerd un mensaje para que introduzca de nuevo la contrasefa del sistema.
Introduzca de nuevo la contrasefia del sistema que especificé anteriormente y haga clic en OK (Aceptar).

Seleccione Setup Password (Contrasefia de configuracion), introduzca la contrasefia del sistema y presione
<Intro> o <Tab>.

Aparecerd un mensaje para que introduzca de nuevo la contrasefia de configuracion.

Introduzca de nuevo la contrasefia de configuracion que especificd anteriormente y haga clic en OK (Aceptar).
Presione <Esc> para volver a la pantalla de la BIOS del sistema. Presiones <Esc> de nuevo y un mensaje le
indicara que guarde los cambios.

% NOTA: La proteccion por contrasefia no se aplicara hasta que reinicie el sistema.

Eliminacidn o modificacion de una contrasefa del sistema y de configuracion

Asegurese de que el puente de contrasefia esta activado y el Password Status (Estado de contrasefia) Unlocked
(Desbloqueado) antes de intentar eliminar o modificar la contrasefia del sistema y de configuracion. No es posible
eliminar ni modificar una contrasefia del sistema y de configuracion si el Password Status (Estado de la contrasefia) es
Locked (Bloqueado).

Para eliminar o modificar la contrasefia del sistema y de configuracion:

1.
2

Para abrir Configuracion del sistema, presione <F2> inmediatamente después del encendido o el reinicio.

En System Setup Main Menu (Men principal de configuracion del sistema), seleccione System BIOS (BIOS del
sistema) y presione <Intro>.

Aparece la pantalla System BIOS (BIOS del sistema).

En la pantalla System BIOS (BI0S del sistema), seleccione System Security (Seguridad del sistema) y presione
<Intro>.

Aparece pantalla System Security (Seguridad del sistema).

En la pantalla System Security (Seguridad del sistema), compruebe que la opcion Password Status (Estado de la
contrasefia) estd en modo Unlocked (Desbloqueado).

Seleccione System Password (Contrasefia del sistema), modifique o elimine la contrasefia del sistema y presione
<Intro> o0 <Tab>.

Seleccione Setup Password (Contrasefia de configuracion), modifique o elimine la contrasefia de configuraciony
presione <Intro> o <Tab>.

% NOTA: Si modifica la contrasefia del sistema o de configuracion un mensaje le solicitard que introduzca una
contrasefia nueva. Si elimina la contrasefia del sistema o de configuracion, un mensaje le solicitara que
confirme la eliminacion.

Presione <Esc> para volver a la pantalla de la BIOS del sistema. Presione <Esc> de nuevo y un mensaje le indicara
que guarde los cambios.

NOTA: Puede desactivar la seguridad de contrasefia mientras inicia sesion en el sistema. Para desactivar la
seguridad de contrasefia, encienda o reinicie el sistema, escriba la contrasefia y presione <Ctrl><Intro>.

Uso de la contrasefia del sistema para proteger el sistema

NOTA: Si ha asignado una contrasefia de configuracion, el sistema la acepta como contrasefia del sistema
alternativa.
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1. Encienda o reinicie el sistema.
2. Escribala contrasefia y presione <Intro>.

Sila opcion Password Status (Estado de la contrasefia) tiene el valor Locked (Blogueado), introduzca la contrasefia y
presione <Intro> cuando se le solicite al reiniciar.

Si se introduce una contrasefia de sistema incorrecta, el sistema muestra un mensaje y le solicita que vuelva a
introducirla. Dispone de tres intentos para introducir la contrasefia correcta. Tras el Gltimo intento fallido, el sistema
muestra un mensaje de error indicando que se ha detenido y que debe ser apagado.

Incluso después de haber apagado y reiniciado el sistema, seguird mostrandose el mensaje de error hasta que se
introduzca la contrasefia correcta.

NOTA: Puede utilizar la opcion Password Status (Estado de la contrasefia) junto con las opciones System
Password (Contrasefia del sistema) y Setup Password (Contrasefia de configuracion) para proteger el sistema
frente a cambios no autorizados.

Funcionamiento con una contrasefia de configuracion activada

Sila opcion Setup Password (Contrasefia de configuracion) se establece en Enabled (Habilitada), debe introducir la
contrasefia de configuracion correcta para poder modificar la mayoria de opciones de Configuracion del sistema.

Dispone de tres intentos para introducir la contrasefia correcta. Si no es asi, el sistema mostrara este mensaje

Incorrect Password! Number of unsuccessful password attempts: <x> System
Halted! Must power down (Contrasefia incorrecta. Numero de intentos incorrectos:
<x>. El sistema se ha detenido. Debe apagar el sistema).

Este error aparecera aunque apague y reinicie el sistema y lo hara hasta que se introduzca la contrasefia correcta. Las
siguientes opciones son excepciones:

e Sila System Password (Contrasefia del sistema) esta Enabled (Habilitada) y no est4 bloqueada con la opcion
Password Status (Estado de la contrasefia), puede asignar una contrasefa del sistema.

* No puede desactivar ni modificar una contrasefia en uso del sistema.

NOTA: Puede utilizar la opcion Password Status (Estado de la contrasefia) junto con la opcion Setup Password
(Contraseiia de configuracion) para proteger la contrasefia del sistema frente a cambios no autorizados.

Acceso a UEFI Boot Manager

NOTA: Los sistemas operativos deben ser compatibles con UEFI de 64 bits (por ejemplo, Microsoft Windows
Server 2008 version x64) para poder instalarlos desde el modo inicio UEFI. Los sistemas operativos de 32 bits y DOS
s6lo se pueden instalar desde el modo de inicio BIOS.

UEFI Boot Manager permite:

¢ Afadir, eliminar y organizar opciones de inicio
e Acceder alas opciones de inicio de Configuracion del sistema y de nivel de BIOS sin reiniciar.

Para acceder a UEFI Boot Manager:

1. Encienda o reinicie el sistema.
2. Presione <F11> cuando vea el siguiente mensaje:
<Fl1> = UEFI Boot Manager

Si el sistema operativo empieza a cargarse antes de presionar <F11>, espere a que el sistema termine de iniciarse
y, a continuacion, reinicie el sistema e inténtelo de nuevo.
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Uso de las teclas de navegacion de UEFI Boot Manager

Clave
Flecha hacia arriba
Flecha hacia abajo

<Intro>

Barra espaciadora

<Tab>

<Esc>

<F1>

Descripcion
Se desplaza al campo anterior.
Se desplaza al campo siguiente.

Permite introducir un valor en el campo seleccionado, si procede, o seguir el vinculo del
campo.

Amplia o contrae una lista desplegable, si procede.

Se desplaza a la siguiente area de enfoque.

% NOTA: Solo para el explorador de gréaficos estandar.

Se desplaza a la pagina anterior hasta que visualice la pantalla principal. Si presiona <Esc> en

la pantalla principal, saldra de Boot Manager (Administrador de inicio) y seguira con el inicio
del sistema.

Muestra el archivo de ayuda de Configuracion del sistema.

% NOTA: Para la mayoria de las opciones, se registran los cambios efectuados, pero no se aplican hasta que se
reinicia el sistema.

Pantalla Boot Manager (Administrador de inicio)

Elemento del men(

Continue Normal
Boot (Continuar inicio
normal)

Men( BIOS Boot
(Inicio de BIOS)

Men( UEFI Boot
(Inicio de UEFI)

Mend Driver Health
(Estado de los
controladores)

Launch System Setup
(Iniciar Configuracion
del sistema)

System Utilities
(Utilidades del
sistema)

Descripcion

El sistema intenta iniciar los dispositivos empezando por el primer elemento en el orden de
inicio. Si el intento de inicio falla, el sistema lo intenta con el siguiente elemento y asi
sucesivamente hasta iniciar uno o acabar con las opciones existentes.

Muestra las opciones de inicio BIOS disponibles (marcadas con asteriscos). Seleccione una
opcion de inicio y presione <Intro>.

Muestra la lista de opciones de inicio UEFI (marcadas con asteriscos). Seleccione una opcion
de inicio y presione <Intro>. El men( de inicio UEFI incluye las siguientes opciones: Add Boot
Option (Afiadir opcion de inicio), Delete Boot Option (Eliminar opcion de inicio) y Boot From File
(Iniciar desde archivo)

Muestra una lista de los controladores instalados en el sistema y sus respectivos estados.

Permite acceder a Configuracion del sistema.

Permite acceder al Explorador de archivos de actualizacion de la BIOS, ejecutar el programa

Dell Diagnostics y reiniciar el sistema.
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Meni UEFI Boot (Inicio de UEFI)

Elemento del mend Descripcion

Select UEFI Boot Muestra la lista de opciones de inicio UEFI disponibles (marcadas con asteriscos), seleccione
Option (Seleccionar  una opcion de inicio y presione <Intro>.
opcion de inicio UEFI)

Add Boot Option Agrega una opcion de inicio.

(Agregar opcién de

inicio)

Delete Boot Option Elimina una opcion de inicio.

(Eliminar opcion de

inicio)

Boot From File (Iniciar Establece una opcion de inicio para una sola vez no incluida en la lista de opciones de inicio.
desde archivo)

Administracién del sistema incorporada

Dell Lifecycle Controller incluye opciones avanzadas de administracion de sistemas incorporados durante del ciclo de
vida del servidor. Lifecycle Controller se puede iniciar durante la secuencia de inicio y su funcionamiento puede ser
independiente respecto al sistema operativo.

NOTA: Puede que determinadas configuraciones de plataforma no admitan el conjunto completo de funciones que
ofrece Lifecycle Controller.

Para obtener mas informacién sobre cémo configurar Lifecycle Controller, como configurar el hardware y el firmware, y
cémo implementar el sistema operativo, consulte la documentacion de Lifecycle Controller en dell.com/support/
manuals.

Utilidad iDRAC Settings (Configuracion de iDRAC)

La utilidad Configuracion del iDRAC es una interfaz que se puede utilizar para configurar los parametros del iDRAC
utilizando UEFI. Puede habilitar o deshabilitar varios parametros del iDRAC mediante esta utilidad.

NOTA: Para acceder a algunas funciones de la utilidad Configuracion de iDRAC necesita la actualizacion de la
licencia de iDRAC7 Enterprise.

Para obtener méas informacion sobre el uso de iDRAC, consulte la /DRAC7 User's Guide (Guia del usuario de iDRAC7) en
Software — Systems Management (Administracién de sistemas) — Dell Remote Access Controllers (Controladoras de
acceso remoto Dell), en dell.com/support/manuals.

Acceso a la utilidad iDRAC Settings (Configuracion de iDRAC)

1. Encienda o reinicie el sistema objeto de administracion.
2. Presione <F2> durante POST (autoprueba de encendido).

3. Enla pagina System Setup Main Menu (Men principal de Configuracion del sistema) haga clic en iDRAC Settings
(Configuracion de iDRAC).

Aparece la pantalla iDRAC Settings (Configuracion de iDRAC).
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